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Ryzyko wynikajace z cyberzagrozen jest jednym z najpowazniejszych proble-
mow wspotczesnych przedsiebiorstw. Kazdy podmiot, ktory wykorzystuje
poufne dane oraz korzysta z rozwigzan IT, bez wzgledu na wielko$¢, obszar
czy profil dziatalnosci, jest realnie zagrozony mozliwoscia strat z tytutu cy-
beratakdw. Co wiecej, ryzyko zwieksza sie wraz z rozwojem danej organizacji
w zakresie wykorzystania nowoczesnych technologii.

Niniejsze opracowanie ma jedynie charakter informacyjny i nie moze stanowié podstawy do jakichkolwiek roszczen zwigzanych z decyzjami gospodarczymi podejmowanymi w zwigzku z powyzszymi tresciami.
Autor ani Fundacja Platforma Przemystu PrzysztoSci nie ponosi odpowiedzialnosci za konsekwencje decyzji biznesowych podejmowanych przez podmioty korzystajgce z opracowania, a wszelkie ryzyko zwigzane
z takimi decyzjami ponosi podmiot je podejmujgcy.



Wstep

Ryzyko wynikajace z cyberzagrozen jest jednym z najpowazniejszych problemoéw
wspotczesnych przedsiebiorstw. Kazdy podmiot, ktdry wykorzystuje poufne dane
oraz korzysta z rozwigzan IT, bez wzgledu na wielkos¢, obszar czy profil dziatal-
nosci, jest realnie zagrozony mozliwoscia strat z tytutu cyberatakdw. Co wiecej,
ryzyko zwieksza sie wraz z rozwojem danej organizacji w zakresie wykorzystania
nowoczesnych technologii. Do podstawowych zrédet wystepowania cyberryzyka
nalezy wykorzystanie technologii IT, systemow IT oraz korzystanie z sieci kom-
puterowej. Najstabszym ogniwem, ktory czesto decyduje o podatnosci danej
instytucji na cyberatak, sa ludzie, ktdrzy pracujg przy obstudze wymienionych
systemow. Straty finansowe oraz problemy dtugookresowe, wynikajace z cybera-
takow maja wptyw na sytuacje ekonomiczna przedsiebiorstw, co w konsekwencji
rzutuje na catg gospodarke. Jakie dziatania sg zatem konieczne, aby skutecznie
ograniczy¢ ryzyko zwigzane z cyberzagrozeniami? Jak zapewni¢ swojej firmie
cyberbezpieczenstwo? O tym i nie tylko w dalszej czesci przewodnika.

Czym jest cyberbezpieczenstwo?

Cyberbezpieczenstwo — zgodnie z ustawa o krajowym systemie cyberbezpie-
czenstwa, jest to ,odpornosé systemoéw informacyjnych na wszelkie dziatania
naruszajace poufnosd, integralnosdé, dostepnosd i autentycznosé przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2 pkt 4)
Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.
22018 r. poz. 1560)). Warto zastanowic sie, co oznacza podana definicja dla
praktyki zarzadzania przedsiebiorstwem.

W praktyce, systemy informacyjne firmy to po prostu uzywane w tej firmie ser-
wery, komputery, telefony, tablety (i inne podobne urzadzenia przeno$ne) wraz
z oprogramowaniem stuzacym do ich uzywania, potaczone siecia teleinforma-
tyczna, oraz dane, ktére sg przetwarzane za pomoca tych systemow.

Zapewnienie poufno$ci danych oznacza zagwarantowanie, ze dane nie beda
ujawnione w sposéb nieautoryzowany. Z kolei integralnos¢ danych oznacza ich
kompletnos¢ i doktadnos$é. Dostepno$é danych oznacza, iz nie zostata naru-
szona mozliwo$¢ autoryzowanego dostepu do zasob6w cyfrowych. Natomiast
autentycznos$¢ danych jest to pewnosd, ze przetwarzane dane sg prawdziwe,
tj. sg danymi, ktére w sposdb autoryzowany zostaty wprowadzone do systemu.

Ograniczenie ryzyka, wynikajacego z cyberzagrozer oraz zapewnienie warunkéw
bezpieczenstwa cyfrowego w obrebie przedsiebiorstwa wymaga przeprowadzenia
przemyslanych, wieloetapowych dziatan oraz znajomosci podstawowych zasad
cyberbezpieczenstwa.

Niniejszy przewodnik stanowi zbiér zalecen i najlepszych praktyk w obszarze
cyberbezpieczenstwa dla wspdtczesnych przedsiebiorstw. Jest kierowany
w szczegdlnosci do matych i Srednich firm, ktére nie dysponuja odpowiednimi
zasobami, aby powota¢ profesjonalny zesp6t do zarzadzania cyberbezpieczen-
stwem wewnatrz swojej organizacji. Stanowi dos¢ obszerny zasdb zalecen i re-
komendacji, ktére moga pomdc w dopasowaniu strategii cyberbezpieczenstwa
firmy do charakteru swojej dziatalnosci. Skuteczne wdrozenie zaproponowanych
rozwigzan pozwoli unikna¢ wielu powszechnych incydentéw bezpieczeristwa
oraz zapewni ochrone kluczowych zasobdw przedsiebiorstwa. Przewodnik,
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poza propozycja podstawowych dziatan zapewniajacych cyberbezpieczenstwo,
zawiera takze dodatkowe zalecenia, oferujace jeszcze wyzszy poziom ochrony
zasobow i danych. Zaprezentowane wytyczne moga stanowi¢ punkt wyjéciowy
dla opracowania indywidualnej strategii cyberbezpieczenstwa dla wspoétczesnych
przedsiebiorstw.

Cyberbezpieczenstwo w kazdej firmie — bez wzgledu na jej wielko$¢ czy cha-
rakter dziatalno$ci — powinno by¢ traktowane jako priorytetowa inwestycja
w jej bezpieczenstwo i bezpieczenstwo biznesu, a nie jako koszt. Menedzerowie
wyzszego szczebla musza zapewnié, aby cata kadra menadzerska uwzgledniata
kwestie cyberbezpieczenstwa w decyzjach dotyczacych produktéw, klientdw,
zasobdw ludzkich i zaméwien. Ponadto Kadra zarzadzajgca musi dbac o to, aby
priorytety dotyczace cyberbezpieczenstwa zostaty uwzglednione w wewnetrznych
procedurach i codziennym funkcjonowaniu firmy we wszystkich jego obszarach.

Cyberbezpieczeristwo nalezy traktowad jako swego rodzaju cykl, a nie jako proces
przebiegajacy od pewnego poczatku do korica. Podstawa zapewnienia rzeczywi-
stego zabezpieczenia systemdw informatycznych (zaréwno IT, OT jaki i loT) jest
uwzglednienie aspektéw cyberbezpieczenstwa w kazdym dziataniu zwigzanym
zjego budowaniem rozpoczynajac od procesu projektowania i planowania. Takie
podejécie — zwane ,security by design” — powinno by¢ elementem integralnym
budowania kazdego systemu informatycznego zaréwno z punktu widzenia urza-
dzen, jak i catej infrastruktury. Cyberbezpieczeristwo powinno by¢ warunkiem
istnienia i jedna z podstawowych elementdw kazdego systemu informatycznego.
Koncepcja ,,Security by design” odnosi sie to do ciggtego podnoszenia poziomu
bezpieczenstwa na kazdym etapie rozwoju inteligentnego systemu produkcyjne-
go, czyli analizy, projektowania, wdrazania, testowania, eksploatacji i konserwacji.

Najlepsze praktyki i wytyczne dla przedsiebiorstw w zakresie zapewnienia cyber-
bezpieczeristwa wyrazono w formie wskazéwek i zalecen, ktére nalezy stosowaé
w sposéb indywidualny i dopasowany do charakterystyki dziatalnosci danej
organizacji:
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1. Zidentyfikuj kluczowe obszary zapewnienia ochrony:

W celu zapewnienia podstawowej ochrony:

Okresl, jakie dane i informacje posiada twoja firma i ktére z nich sa kluczowe
dla jej prawidtowego funkcjonowania

Zidentyfikuj najwazniejsze procesy wewnetrzne oraz ocen wptyw wykorzysta-
nia technologii teleinformatycznych na ciagtos¢ tych proceséw

Sprecyzuj obszary, ktére generujg najwieksze ryzyko, zwigzane z cyberzagro-
zeniami

Badz Swiadomy zagrozen wynikajacych z cyberprzestrzeni oraz okresl swoje
stabe punkty

Wyposaz nawet najbardziej podstawowe inteligentne urzadzenia (zwtaszcza te
o ograniczonych mozliwosciach procesora i pamieci jak np. czujniki, aktuatory)
w funkcje wzajemnej identyfikacji i uwierzytelniania oraz zapewnij zgodnosé
z rozwigzaniami typu ldentity & Access Management.

W celu zapewnienia zaawansowanej ochrony:

Przeprowadz inwentaryzacje sprzetu, w celu okreslenia, jakie zasoby sprzetowe
posiada twoja firma

Dokonaj inwentaryzacji w zakresie wykorzystywanego oprogramowania i ak-
tualnych wersji uzytkowanych programéw

Przeanalizuj wspdlnie z dziatem prawnym mozliwe konsekwencje utraty da-
nych, wycieku informacji oraz przerw w dziatalnosci na skutek cyberatakow

Zweryfikuj funkcjonowanie rozwigzan technicznych i organizacyjnych w swojej
firmie za pomocg audytu bezpieczenstwa.

Skoncentruj sie na zapewnieniu odpornosci systemow Przemystu 4.0 poprzez
stworzenie planu ciggtosci dziatania BCP (ang. Business Continuity Planning)
i planu odtwarzania po awarii DRP (ang. Disaster Recovery Plan). Regularnie
testuj plany bezpieczenstwa i dostosowuj je do wnioskow wyciagnietych z te-
stéw i rzeczywistych incydentéw bezpieczenstwa.

Zdefiniuj krytyczne procesy biznesowe i technologiczne oraz okresl, w jakim
stopniu wptywaja one na ciggtos¢ biznesowa, ktéra musi zosta¢ utrzymana.

Przeprowadz ocene zagrozenia i ryzyka oraz opracuj pisemne procedury do-
tyczace powrotu do normalnego — dobrze zdefiniowanego — stanu dziatania
dostosowanego do wynikdw oceny.

» Rozwaz planowanie awaryjne poprzedzone analiza réznego rodzaju ryzyka

i cele atakdw. Zdefiniuj plany awaryjne i przetestu;j je, wykonujac ¢wiczenia.
Regularnie przegladaj plany awaryjne i odpowiednio je dostosowu;.

W planach ciagtosci dziatania i naprawy uwzglednij aspekty wspétpracy z in-
nymi podmiotami.

Zdefiniuj wazne parametry ciaggtosci biznesowej firmy, takie jak docelowy czas
przywracania funkcjonowania systemu RTO (ang. Recovery Time Objective),
cel punktu przywracania RPO (ang. Recovery Point Objective), maksymalny
dopuszczalny przestdj MTO (ang. Maximum Tolerable Outage) i minimalny
cel ciggtosci biznesowej MBCO (ang. Minimum Business Continuity Objective).

Dodatkowe wskazowki i komentarz:

Wprowadzenie rozwigzan uwierzytelnienia miedzy urzadzeniami ma na
celu w szczegélnosci ochrone przed nieuprawniong ponowna kalibracja
lub rekonfiguracja, np. urzadzen pomiarowych, poprzez:

« zasade ograniczonych przywilejow w dostepie do konfiguracji urzadzen
i narzedzi kalibracyjnych

« silng autoryzacje i uwierzytelnianie personelu posiadajacego dostep do
narzedzi inzynierskich

« silne bezpieczenstwo fizyczne dla urzadzen poziomu LO/L1

« wytaczenie podatnych protokotdéw bezprzewodowych

» wytaczenie funkcji testowania / debugowania

Struktura organizacyjna kazdego przedsiebiorstwa jest inna, zatem trudno
o uniwersalny schemat, zapewniajacy kompleksowe podejscie do cyber-
bezpieczenstwa kazdej firmie. Prawdopodobnie najwazniejsze zasoby
i procesy wewnatrz Twojego przedsiebiorstwa sa Ci doskonale znane, ale
czy orientujesz sie, jakie wymagania i zalecenia wynikaja z krajowego sys-
temu cyberbezpieczenstwa w Polsce? Aby prawidtowo ocenic¢ kluczowe
obszary ochrony oraz swoje stabe punkty, dowiedz sie, jakie informacje
o cyberbezpieczenswie zawarte sg w miedzynarodowych normach oraz
krajowych regulacjach prawnych.
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2. Utworz struktury zarzadzajace bezpieczenstwem cyfrowym W celu zapewnienia zaawansowanej ochrony:

swojej firmy o Okresl, czy zakres twojej dziatalnoéci generuje obowigzek powotania Inspek-
tora Ochrony Danych Osobowych (I0DO). Wyznacz zakres jego obowigzkow
W celu zapewnienia podstawowe]j ochrony: oraz zapewnij mu niezaleznosc.
» Powotaj osobe lub grupe oséb odpowiedzialnych za bezpieczenstwo teleinfor- « Sprawd?, czy stosowane metody ochrony danych sg wystarczajace za pomoca
matyczne twojej organizacji. Okresl najwazniejsze cele i podstawowe zadania. audytu zgodno$ci zRODO — wybierz dogodny sposéb przeprowadzenia audytu
» Wyznacz osobe odpowiedzialng za zapewnienie zgodnosci prowadzonych « Wprowadz we wszystkich dziataniach podejscie ,,privacy by design”, ktérego
dziatar z zasadami RODO istota jest to, by Srodki bezpieczenstwa zwigzane z prywatnoscia i ochrona
« Aby zapewni¢ jak najpetniejsze bezpieczeristwo w skomputeryzowanym eko- danych byty integralna czescig kultury organizacyjnej i wszystkich systemow
systemie, przyjmij podejscie catosciowe (holistyczne) i opracuj z zespotem firmowych.
architekture catosci zabezpieczen dostosowanga do ryzyka w oparciu o wyma- « Wprowadz érodki bezpieczeristwa prywatnosci i danych poprzez:
gania biznesowe i charakterystyke dziatalnosci firmy. - okreslenie zakresu danych, ktére beda przetwarzane przez urzadzenia lub
+ Wprowadz Scistg wspotprace miedzy dziatem OT i IT (a w przypadku sieci loT systemy w firmie oraz cel tego przetwarzania, w oparciu o obowigzujace
utworz jeden dziat informatyczny zajmujacy sie osobno cyberbezpieczen- przepisy lokalne i miedzynarodowe (m.in. RODO), unikajac gromadzenia
stwem). Nie zezwalaj osobom odpowiedzialnym za bezpieczenstwo IT na lub niepotrzebnego podawania danych wrazliwych.

wdrazanie jakichkolwiek polityk cyberbezpieczenstwa, w tym zarzadzania
podatnosciami, po stronie OT bez petnej wiedzy i wspdtpracy obu dziatow.
Upewnij sie, ze dziaty IT i OT dziela sie swoja wiedzg o dziataniu systemow,
oraz zagrozeniach dla nich.

- ustalenie fizycznej lokalizacji przechowywania danych i okre$l, miedzy kté-
rymi dziatami beda przekazywane dane, ograniczajac dostep do zebranych
danych osobowych tylko do upowaznionych oséb.

- przeprowadzenie analizy wptywu na prywatnos¢ PIA (ang. Privacy Impact
Assessment) dla danych, ktére beda przetwarzane przez urzadzenia i systemy
firmowe.

- oddzielenie danych, ktére moga postuzy¢ do identyfikacji oséb od innych
informacji i zapewnienia ich bezpieczenstwa, np. poprzez szyfrowanie
wszelkich danych osobowych przesytanych w Srodowisku Przemystowego
Internetu Rzeczy lloT (ang. Industrial Internet of Things).
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Dodatkowe wskazowki i komentarz:

Ze wzgledu na fakt, iz zagrozenia bezpieczenstwa staja sie coraz bardziej po-
wszechne, coraz wieksza liczba przedsiebiorstw decyduje sie na wspotprace
z dostawcami zarzadzanych ustug bezpieczenstwa w celu uzupetnienia reali-
zowanych dziatan w zakresie bezpieczenstwa wewnetrznego swojej firmy.
Dostawcy zarzadzanych ustug bezpieczeristwa sa podmiotami zewnetrzny-
mi, ktére zarzadzajg oraz wdrazaja rozwiagzania w zakresie bezpieczeristwa
sieci oraz inne formy ochrony organizacji. Ich ustugi moga obejmowac:
zapewnienie ochrony przed wirusami i spamem, konfiguracje firewalla,
wykrywanie prob wtaman, zabezpieczanie wirtualnych sieci prywatnych
VPN (ang. Virtual Private Network), modernizacje systemow organizacji
wewnatrz firmy. Wiekszos¢ z nich Swiadczy rowniez réznego rodzaju ustugi
doradcze w zakresie zapewnienia cyberbezpieczenstwa.

Przyktad dobrych praktyk musii$¢ ,, z géry” ale musi by¢ oparty na wiedzy
na temat potrzeb i funkcjonowania organizacji pochodzacy ,,z dotu”.

Wprowadz procesy zarzadzania ryzykiem przyjmujac jednoczesnie dwa

rézne podejscia:

« 0dgorne, aby zastosowac podejscie holistyczne z dobrze zdefiniowana
strategia dotyczaca sposobu rozwigzywania problemoéw zwigzanych
z bezpieczenstwem organizacji z uwzglednieniem jej potrzeb bizneso-
wych. Pomoze to zaja¢ sie cyberbezpieczeristwem z perspektywy catej
organizacji poprzez jednolite zasady, procedury i praktyki.

« Oddolne, aby zapewnic bardzo szczegétowy obraz sytuacji firmy, row-
niez z perspektywy ludzi i systemow informatycznych. Pozwoli to na
wyodrebnienie réznic pomiedzy dziatami, rolami personelu, okreslonymi
procesami itp. Pozwoli to dostosowa¢ program wprowadzania cyber-
bezpieczenstwa catej organizacji do konkretnych potrzeb, rowniez dla
mniejszych czesci organizacji. Potacz te dwa podejscia, aby ustanowi¢
plan bezpieczenstwa dostosowany do catej organizacjii jej konkretnych
aspektow rowniez dla najnizszego poziomu.
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3. Opracuj polityke bezpieczenstwa swojej firmy

W celu zapewnienia podstawowej ochrony:

Okresl zadania i zakres odpowiedzialno$ci pracownikdw réznych szczebli w za-
kresie zapewnienia bezpieczenstwa cyfrowego, w tym osob odpowiedzialnych
za cyberbezpieczenstwo

Opracuj regulamin korzystania z technologii teleinformatycznych przez pra-
cownikéw w postaci spisanego dokumentu, bedacego obowiazujaca polityka
bezpieczeristwa twojej firmy

Upewnij sie, iz polityka bezpieczenstwa jest dokumentem zrozumiatym i spéj-
nym

Opracuj procedury przyjmowania i odej$cia pracownikow i stazystow

Badz na biezaco ze zmianami w zakresie bezpieczenstwa cyfrowego i aktualizuj
informacje i wytyczne dla pracownikdw na podstawie wiedzy i doswiadczen

W celu zapewnienia zaawansowanej ochrony:

Opracuj plan szkolen pracownikdéw w zakresie cyberbezpieczenstwa

Zadbaj, aby poza polityka bezpieczeristwa, powstaty oddzielne dokumenty,
zawierajace szczegbtowe zasady zabezpieczen, instrukcje reagowania na
incydenty bezpieczenistwa, opisy wtasciwego sposobu korzystania z danych
badz przydzielania uprawnien dostepu uzytkownikom.

Przygotuj spersonalizowany zbiér Procedur Nadzoru Cyberbezpieczenstwa
(PNC), ktory bedzie chronit przed skutkami cyberatakéw. Doktadne i solidne
podreczniki Procedur Nadzoru Cyberbezpieczenstwa sg podstawg kazdego
dobrego programu zgodnosci z przepisami i wymaganiami branzowymi.
Wprowadz we wszystkich dziataniach podejscie ,security by design, ktdre
nalezy stosowaé miedzy innymi przy projektowaniu catego systemu informa-
tycznego.

Przeprowadz analize ryzyka i zagrozen z udziatem ekspertdw ds. cyberbezpie-
czenstwa juz na bardzo wczesnym etapie procesu projektowania i budowania
systemu informatycznego w firmie, aby dowiedzie¢ sie, jakie funkcje bezpie-
czenstwa beda niezbedne.

Dodatkowe wskazowki i komentarz:

Polityka bezpieczenstwa powinna:

 by¢ przygotowana odrebnie dla kazdego przedsiebiorstwa. Kupowanie
wzoréw polityki bezpieczenstwa w celu ich skopiowania jest dziataniem
pozbawionym sensu.

« stanowic wsparcie w realizacji misji przedsiebiorstwa, a nie utrudnienie
procedur

» nawigzywac do obowigzujacych firme aktéw prawnych oraz uznanych
norm i standardéw

 uwzgledniac trzy wymiary bezpieczenstwa — bezpieczenstwo osobowe
(personalne), fizyczne oraz techniczne (w tym cyberbezpieczenstwo)

+ uwzgledniaé zewnetrzne i wewnetrzne uwarunkowania, ktére maja
wptyw na jej skutecznosé

« opierac sie na rzetelnej ocenie rzeczywistosci i analizie ryzyka

 by¢ przygotowana przez osoby, ktore dysponuja wiedza specjalistyczna
zakresie IT, ale rowniez znaja firme lub branze, w ktérej ona funkcjonuije.

Procedury Nadzoru Cyberbezpieczenstwa (PNC) to fundamentalny element
kultury cyberbezpieczenstwa. Pozwola organizacji jasno zidentyfikowac
normy, praktyki i oczekiwane zachowania w zakresie cyberbezpieczerstwa,
ktére majg wptywac na to, jak pracownicy podejmuja i realizujg decyzje
w trakcie realizacji programu cyberbezpieczenstwa dla firmy. Rozsadnie
opracowane PNC powinny by¢ proste, nieskomplikowane i zazwyczaj od-
nosza sie do ,kto”, ,co” i ,kiedy”powinien zrobi¢ w sytuacjach zagrozenia
cybernetycznego. Powinny byc one zgodne z dokumentem i / lub procedura-
mi i polityka cyberbezpieczenstwa firmy. PNC pozwola 1) zapewnic kontrole
regulacyjng w zakresie cyberbezpieczenstwa; 2) zapewnic¢ organizacji i jej
pracownikom mape drogowa do poruszania sie po przepisach i obowigz-
kach wynikajacych z regulacji; 3) okresli¢ minimalne mechanizmy kontroli
cyberbezpieczenstwa; 4) upowaznic¢ do nadzorowania dziatan zwigzanych
z dostepem do systemu uprzywilejowanych uzytkownikdw.
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4, Zadbaj o aktualng wersje oprogramowania na firmowych

urzadzeniach

W celu zapewnienia podstawowe]j ochrony:

Zaktualizuj oprogramowanie na wszystkich stacjach roboczych, systemach
i urzadzeniach mobilnych najszybciej, jak to mozliwe.
Upewnij sie, ze administrator systemu jest Swiadomy odpowiedzialnosci za
aktualizacje systemu na biezaco, bez zbednej zwtoki.

Zorganizuj schemat automatycznego aktualizowania oprogramowania i cy-
klicznie sprawdzaj, czy jest on skuteczny.

W celu zapewnienia zaawansowanej ochrony:

Monitoruj swoich podwykonawcow i firmy zewnetrzne ktére prowadza prace
lokalne lub zdalne na Twojej infrastrukturze technicznej poprzez wdrozenie
odpowiednich zabezpieczen np. w postaci wdrozenia systemu rejestracji sesji
zdalnych co zapewni mozliwo$¢ ich rozliczenia z wykonanych prac.

Wprowadz system uwierzytelnienia i autoryzacji wszystkich urzadzen lloT
w sieci, korzystajac z odpowiednich i najlepszych dostepnych metod.
Zdefiniuj kanaty wymiany danych miedzy urzadzeniami lloT w postaci ,,biatej
listy” i jesli to mozliwe stosuj tylko wybrane bezpieczne kanaty.

Zdefiniuj i zaimplementuj takze ,,biate listy” aplikacji i aktualizuj je przynaj-
mniej raz w roku oraz w przypadku dokonywania zmian w systemie.
Zapewnij integralno$¢ danych pochodzacych z systemdéw produkeyjnych
poprzez zastosowanie odpowiednich mechanizméw kryptograficznych oraz
systemu przechowywania kluczy dostosowanego do mozliwosci wdrozonych
rozwigzan.

Monitoruj dane pochodzace z systeméw produkcyjnych w stanie spoczynku
(at rest) i podczas transferu (in transit), aby zidentyfikowac potencjalna nie-
autoryzowana modyfikacje danych.

Wdrazaj uaktualnienia i ,patche” oprogramowania i systemdw operacyjnych
dla systemoéw lloT dopiero po ustaleniu, ze nie spowodujg one zadnych nega-
tywnych konsekwencji oraz przetestuj ,patche” w Srodowisku testowym przed
wdrozeniem ich w systemach produkcyjnych.

Weryfikuj autentyczno$ciintegralno$¢ oprogramowania rowniez dla urzadzen
konicowych i zapewnij $cista oraz regularna kontrole odpowiedniego personelu
nad ich aktualizacja.

Zezwalaj stronom trzecim na wykonywanie poprawek w systemach i opro-
gramowaniu tylko wtedy, gdy gwarantuja i sa w stanie udowodnic, ze ,patch”
zostat przetestowany i nie spowoduje zadnych negatywnych konsekwencji dla
urzadzenia lub systemu albo jesli strona trzecia przyjmie petng odpowiedzial-
nos¢ za aktualizacje zgodnie z obowigzujaca umowa.

Zweryfikuj zrédta aktualizacji oprogramowania i wykonywania automatycz-
nych procedur aktualizacji oprogramowania tylko wtedy, gdy sa one oparte
na analizie ryzyka.

Zezwalaj stronom trzecim na wykonywanie poprawek tylko wtedy, gdy gwaran-
tuja i sa w stanie udowodni¢, ze tatka zostata przetestowana i nie spowoduje
zadnych negatywnych konsekwencji na urzadzeniu lub jesli przyjma odpowie-
dzialno$¢ za aktualizacje zgodnie z obowiazujacg umowa.

Dodatkowe wskazowki i komentarz:

Obecnie wszyscy producenci systemow IT/OT zapewniaja dostep do aktu-
alizacji bezpieczenstwa w zakresie oferowanych przez siebie produktow.
Nalezy zwrdcic uwage, iz zdecydowana wiekszo$¢ cyberatakow wynika z wy-
korzystania przez hakeréw podatnosci systemow, ktore zostaty wczesniej
udokumentowane, a producenci opublikowali naprawiajace je poprawki.
Warto pamietad, iz systematyczne instalowanie aktualizacji bezpieczenstwa
jest podstawa, bez ktérej zadne inne Srodki bezpieczeristwa nie moga stac¢
sie skuteczne. Jesli nie potrafisz zaktualizowac systemu w ramach jakiegos
urzadzenia, po prostu zastandw sie nad jego wymiang na inny, nowszy,
bezpieczniejszy model.
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5. Zapewnij skuteczng ochrone antywirusowa 6. Zabezpiecz sie¢ firmowa za pomoca firewalla

W celu zapewnienia podstawowej ochrony: W celu zapewnienia podstawowej ochrony:
« Upewnij sie, ze oprogramowanie antywirusowe jest zainstalowane na wszyst- « Dokonaj zakupu i wdrozenia systemu bezpieczenstwa typu firewall
kich stacjach roboczych i serwerach o Zle¢ profesjonalistom konfiguracje zapdr sieciowych
o Sprawdz, czy program antywirusowy jest automatycznie aktualizowany i zgod-
ny z najnowsza rekomendowang wersja W celu zapewnienia zaawansowanej ochrony:
o Utwdrz schemat postepowania pracownika w przypadku otrzymania ostrze- o Zle¢ administratorowi analize rejestru alertéw i incydentéw zwigzanych z za-
zenia o niebezpiecznych plikach lub wiadomosci o wykryciu wirusa lub za- porg sieciowa
grozenia o Zweryfikuj skuteczno$¢ stosowanej zapory sieciowej za pomoca cyklicznych

audytéw, celem weryfikacji wdrozonych regut filtrujacych
W celu zapewnienia zaawansowanej ochrony:

« Zle¢ administratorowi wykonanie biezacych analiz i rejestru wystepujacych

zagrozen i incydentow Dodatkowe wskazowki i komentarz:
+ Zadbaj o to, by réwniez urzadzenia mobilne (telefony, tablety) miaty wgrany

sprawny i aktualny program antywirusowy Podstawowym celem konfiguracji firewalla jest wdrozenie procedury
« Rozwaz stosowanie systemu anti-malware automatycznego skanowania kazdego przychodzacego i wychodzacego

pakietu danych oraz sprawdzenie ztosliwej lub nieodpowiedniej zawartosci,
a nastepnie zezwalanie lub blokowanie wprowadzenia pakietu danych do
systemu firmy. Od pewnego czasu na rynku istniejg zapory sieciowe nowej
generacji — NGFW (ang. Next Generation Firewall). Mogg one by¢ oparte
badz na oprogramowaniu badz sprzecie i moga posunac sie dalej niz zwykta
ocena pakietéw danych. Z ich pomoca mozliwa jest gteboka inspekcja
pakietow, bez ograniczania sie tylko do sprawdzenia numeréw portéw
i typow protokotéw. Umozliwiajg one kontrole ruchu na poziomie warstwy
aplikacji, zapobiegajg wtamaniom i moga korzystac z réznych mechanizmow
wykraczajacych poza funkcjonalnosc klasycznej zapory sieciowe;j.

Dodatkowe wskazowki i komentarz:

Na rynku jest dostepnych wiele produktéw antywirusowych, dedykowa-
nych dla przedsiebiorcéw. Warto zapoznac sie z aktualnymi zestawieniami
i rankingami, dotyczacymi testowania tego typu produktow. Zdecydo-
wanie nalezy unikac korzystania z programdw o najnizszej reputacji i nie
zalecane przez organizacje rzadowe typu MON, ABW. Moze okazac sie, ze
s to produkty o ograniczonej funkcjonalnosci lub ze nie dysponujg one
odpowiednia, czesto aktualizowana baza sygnaturi moga byc¢ one szkodliwe
dla organizacji.
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7. Utworz bezpieczny system zdalnego dostepu

W celu zapewnienia podstawowej ochrony:

Kazdy zdalny dostep do sieci firmowej powinien odbywac sie za posrednictwem
szyfrowanego potaczenia i przy uzyciu dwédch czynnikdéw uwierzytelnienia 2FA
(ang. Two-Factor Authentication)

Utworz indywidualne konta dla kazdego uzytkownika
Wprowadz uwierzytelnianie wielosktadnikowe w systemach lloT

Zmien domyslne hasta i nazwy uzytkownika podczas uruchamiania / pierw-
szego uzycia urzadzenia, oprogramowania badz systemu. Staraj sie uzywac
systemow bezhastowych.

Opracuj zestaw regut kontroli zdalnej komunikacji
Ogranicz mozliwo$¢ zdalnego dostepu do sytuacji, w ktdrych jest on konieczny
i niezbedny dla prowadzenia dziatalnosci

Wprowadz zasade, ze po okreslonym okresie bezczynnosci zdalne potaczenie
takze z urzadzeniami lloT powinno zosta¢ automatycznie roztgczone i wy-
magane jest kolejne uwierzytelnienie uzytkownika za pomoca loginu, hasta,
tokenu itp.

W celu zapewnienia zaawansowanej ochrony:

Zaszyfruj potaczenia i zapewnij prywatnos¢ firmie poprzez wykorzystanie
potaczen VPN celem dostania sie do zasobdw wewnetrznych firmy.

Zastosuj dodatkowe, wzmocnione metody autentykacji potaczen z zewnetrz-
nych sieci publicznych

Wprowadz ograniczenia zdalnego dostepu dla wybranych lokalizacji geogra-
ficznych, wyznaczajac mozliwos¢ uzyskania dostepu tylko wybranym adresom
IP lub lokalizacji.

Zastosuj zasade najmniejszej ilosci uprawnien i upewnij sie, ze w Srodowisku
z wieloma uzytkownikami role sg odpowiednio rozdzielone i zatwierdzone
przez odpowiednig osobe.

Zapewnij poziom najmniejszej mozliwej ilosci uprawnien dotyczacych uwie-
rzytelnienia urzadzen i systemow IloT oraz upewnij sie, ze uwierzytelnienie
umozliwia dostep tylko do okreslonego segmentu systemu.

Zastosuj rozwigzanie typu zarzadzanie dostepem uprzywilejowanym PAM
(ang. Privilege Access Management) w przypadku rozlegtych i zréznicowanych
sieci z duzg liczbg urzadzen.

Rozwaz w ramach kontroli dostepu takze aspekty fizycznego dostepu do bu-
dynkdw, obszaréw, pomieszczen i szaf

Dodatkowe wskazowki i komentarz:

Bedac poza biurem, pamietaj aby nie korzystac z otwartych sieci Wi-Fl.
Ogolnodostepne sieci, z ktdrych mozna skorzysta¢ w centrach handlowych,
bibliotekach, hotelach czy restauracjach, nie sa najczesciej odpowiednio
chronione. Przejecie kontroli nad taka siecig nie jest zadaniem trudnym dla
cyberprzestepcow. Korzystanie z Internetu za posrednictwem publicznego
Wi-Fi moze sie okazacé pozorna oszczednoscia. Najlepsza i najbezpieczniej-
szg alternatywa dla publicznych sieci Wi-Fi jest korzystanie z wtasnej sieci
komorkowe;j.
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8. Chron zasoby cyfrowe firmy

W celu zapewnienia podstawowej ochrony:

Wybierz odpowiednie dla swojej dziatalnosci rozwigzanie w zakresie procesu
tworzenia kopii zapasowych

Zle¢ administratorowi lub zespotowi IT wdrozenie wykonywania kopii zapaso-
wych kluczowych danych firmy oraz danych ktére sa cenne z punktu widzenia
biznesowego.

Rozwaz opcje przechowywania danych w chmurze internetowej

Przetestuj wybrany system tworzenia kopii zapasowych, aby upewnic sie, ze dzia-
ta on prawidtowo i kopie zapasowe mozna odtworzy¢ w dowolnym momencie

Przechowuj kopie zapasowe w bezpiecznym miejscu, ktore jest odpowiednio
zabezpieczone przed dostepem niepowotanych oséb.

W celu zapewnienia zaawansowanej ochrony:

Przechowuj dane w ramach centrum przetwarzania danych dla podniesienia
poziomu ich bezpieczeristwa

Uzyj dodatkowych metod szyfrowania dostepu do danych, przechowywanych
w chmurze (poza standardowymi $rodkami bezpieczeristwa, oferowanymi
przez ustugodawce)

Zapewnij zabezpieczenie danych w spoczynku (at rest), podczas przesytania
(in transit) i uzytkowania (in use) we wszystkich rodzajach pamieci.

Wprowadz szyfrowanie i zarzadzanie kluczami w przypadku danych o wyso-
kim stopniu poufnosci, tak aby informacje mogty by¢ odczytane tylko przez
upowaznionych uzytkownikdéw oraz stosowanie rozwigzan zapobiegajacych
utracie danych.

Wprowad? anonimizacje i zabezpieczenie wszelkich bezposrednich lub po-
$rednich danych osobowych przetwarzanych w firmie, np. poprzez kontrole
dostepu oparta na rolach oraz szyfrowanie z uwzglednieniem wszystkich
wymogdw prawnych.

Dodatkowe wskazowki i komentarz:

Kopie zapasowe najwazniejszych danych powinny by¢ wykonywane regu-
larnie, na odrebnym nosniku danych (przyktadowo: dysk USB, macierze
dyskowe) lub na dyskach wirtualnych (chmury obliczeniowe, takie jak
Google Drive, Microsoft OneDrive, Amazon Drive). W zasadzie nie powinno
sie tez posiadac tylko jednego zestawu kopii bezpieczenstwa.
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9. Zabezpiecz komponenty systemu w chmurze

W celu zapewnienia podstawowej ochrony:

Wprowadz adekwatne srodki bezpieczenstwa dotyczace réznych aspektow
bezpieczeristwa przetwarzania w chmurze.

Opieraj swoje decyzje dotyczace wyboru typu chmury na ocenie wptywu na
biznesi prywatnos$¢, biorgc rowniez pod uwage przepisy prawa i regulacje ma-
jace zastosowanie do kraju i punktéw obecnosci dostawcy ustug w chmurze.
Uwzglednij aspekty bezpieczenstwa i dostepnosci w umowach z dostawcami
zabezpieczen chmury.

Unikaj, w przypadku aplikacji i systemdw opartych na chmurze oraz w przy-
padku systeméw scentralizowanych, stabych punktéw ktére moga stac sie
przyczyna awarii jego catosci — np. jednego stabego punktu dostepu albo
niezabezpieczonego urzadzenia, przez ktére cyberprzestepcy moga przejaé
kontrole nad catoscia.

W celu zapewnienia zaawansowanej ochrony:

Zdefiniuj krytyczne systemy i aplikacje w prywatnych lub przynajmniej hy-
brydowych modelach wdrazania i poprzedzaj wdrozenie analiza ryzyka, jesli
rozwazasz zastosowanie chmury publiczne;j.

Zastosuj podejscie do bezpieczenstwa opartego na zasadzie ,,zero-knowledge”
i chron wszystkie dane w chmurze i podczas transferu do niej, aby zmniejszy¢
ryzyko zwigzane z atakami w chmurze.

10. Zapewnij bezpieczenstwo na linii Maszyna-Maszyna M2M

(ang. Man to Machine)

W celu zapewnienia podstawowej ochrony:

Wprowadz Srodki bezpieczenstwa dotyczace przechowywania kluczy, szyfro-
wania, sprawdzania poprawnosci danych wejsciowych i ochrony w zakresie
bezpieczeristwa w komunikacji na linii Maszyna-Maszyna.

o Wykorzystuj bezpieczne, lekkie i wydajne algorytmy szyfrowania miedzy komu-

nikujacymi sie urzadzeniami, aby zapewnié tez ich wzajemne uwierzytelnianie
oraz integralnos¢ i poufnosc przekazywanych miedzy nimi danych.

W celu zapewnienia zaawansowanej ochrony:

Uzywaj protokotéw komunikacyjnych, ktére zawieraja funkcje wykrywania,
czy cato$¢ lub cze$¢ wiadomosci jest nieautoryzowanym powtérzeniem wcze-
$niejszej wiadomosci.

Przechowuj klucze stuzace do szyfrowania komunikacji (inne niz klucze
publiczne) na serwerze HSM (ang. Hardware Security Module) znajdujagcym
sie w sprzecie infrastruktury lub jesli uzywasz odpowiednio bezpiecznych
rozwigzan chmurowych to na serwerze HSM w chmurze.

11. Wprowadz zarzadzanie integralnoscia oraz wiarygodnoscia

danychiurzadzen

W celu zapewnienia podstawowej ochrony:

Sprawdz integralnos¢ oprogramowania przed rozpoczeciem jego urucha-
miania, upewniajac sie, ze pochodzi ono z wiarygodnego zZrédta i zostato
pozyskane w bezpieczny sposdb.

Wprowadz rozwigzania zapewniajace bezpieczefnstwo oraz integralnoscé
danych produkcyjnych poprzez zastosowanie odpowiednich, wydajnych me-
chanizmoéw kryptograficznych, ktére moga by¢ obstugiwane przez wszystkie
urzadzenia, tak aby bezpieczenstwo danych miedzy mozliwie wszystkimi
urzadzeniami.

W celu zapewnienia zaawansowanej ochrony:

Monitoruj dane produkcyjne w stanie spoczynku (at rest) i podczas ich prze-
kazywania (in transit), aby zidentyfikowac potencjalng nieautoryzowana
modyfikacje danych.

Wprowadz rozwigzania umozliwiajace uwierzytelnienie wszystkich urzadzen
IloT w sieci miedzy sobg z wykorzystaniem odpowiednio silnych i bezpiecznych
metod, ktdre zapewnia bezpieczenstwo nie tylko obecnie oraz nie beda zagro-
zone atakami z wykorzystaniem komputeréw kwantowych (np. infrastruktura
klucza publicznego PKI — ang. Public Key Infrastructure)
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12. Zabezpiecz serwery i komponenty sieciowe

W celu zapewnienia podstawowej ochrony:

Ustal narzedzia kontroli dostepu do serwerdw (rézne narzedzia charakteryzujg
sie roznym stopniem skutecznosci — od haset po czytniki linii papilarnych,
karty lub kody dostepu)

Cyklicznie zmieniaj hasta dostepu do serweréw

Zapewnij zasilanie awaryjne

Upewnij sie, ze posiadasz odpowiedni system przeciwpozarowy
Rozwaz mozliwo$¢ korzystania z serwerdw na zasadzie najmu

Zablokuj mozliwos¢ zdalnego dostepu do serwera bezposrednio z Internetu,
stosuj stacje przesiadkowe

Odseparuj sie¢ firmowa od sieci Wi-Fi dla gosci

Dla zapewnienia zaawansowanej ochrony:

Zapewnij nieprzerwanga prace serweréw, dzieki klastrom wysokiej dostepnosci
HA (ang. High Availability)

Dokonuj cyklicznej aktualizacji serwera, tworzac wcze$niej kopie zapasowe
danych.

Chron firmowa sie¢ Wi-Fi- za pomoca najnowszego pakietu zabezpieczen

Korzystaj z systemdw wykrywania IDS (ang. Intrusion Detection System) i za-
pobiegania wtamaniom i IPS (ang. Intrusion Prevention System)

Ogranicz fizyczny dostep do pomieszczen, w ktdrych znajdujg sie serwery
i urzadzenia sieciowe

Zapewnij weryfikacje zabezpieczen za pomoca testow penetracyjnych i au-
dytéw.

Dodatkowe wskazowki i komentarz:

Testy penetracyjne to kontrolowane proby przetamania zabezpieczen
systemu informatycznego, ktére symulujg ataki hakeréw. Ich celem jest
sprawdzenie, czy istnieje w systemie podatno$¢, umozliwiajaca pokonanie
zabezpieczen, wtamanie sie lub przejecia kontroli nad systemem. Testy
penetracyjne moga by¢ wykonywane z sieci Internet (testy zewnetrzne) lub
z sieci firmowej LAN (testy wewnetrzne). Audytorzy wykorzystuja wtasna
oraz udostepniong im wiedze do przetamywania kolejnych zabezpieczen.
Testy penetracyjne najwierniej odzwierciedlaja realne proby wtaman.
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13. Opracuj zasady uzywania haset oraz uprawnienia dostepu

do zasobow

W celu zapewnienia podstawowe]j ochrony:

Zawsze zmieniaj domyslne hasta, ktore zostaty wybrane w sposdb automatycz-
ny, na takie ktére jest jak najbardziej ztozone i mozliwie dtugie

Aktualizuj na biezaco liste aktywnych kont uzytkownikéw

Okre$l zasady tworzenia haset dla uzytkownikéw, z odpowiednia liczba i ro-
dzajem uzytych znakéw (przyktadowo: minimum 10 znakdw, zawierajacych
przynajmniej dwie cyfry lub znaki oraz wielkie i mate litery)

Bezzwtocznie dezaktywuj konta uzytkownikdw, ktore juz nie beda uzywane
np. w momencie odejscia, zwolnienia pracownika

Uswiadom pracownikéw, aby zawsze korzystali z wtasnych kont oraz nie udo-
stepniali sobie wzajemnie haset (nie umieszczali ich w widocznym miejscu
przy stacji roboczej, nie wysytali ich za pomoca telefonéw komérkowych lub
poczty mailowej)

Korzystaj z zaawansowanych metod uwierzytelniania (np. metod bezhasto-
wych)

Zadbaj, by uprawnienia dostepu do zasoboéw nadawane byty pod kontrola
administratora.

W celu zapewnienia zaawansowanej ochrony:

« Popro$ administratora systemu o ocene zasadnosci biezgcych uprawnien

dostepu do zasobdéw w przypadku kazdego pracownika.

Skonfiguruj zaawansowany system dostepu do zasobow, w ktérym uzytkow-
nicy maja dostep tylko do tych elementéw systemu, ktére sg im niezbedne lub
potrzebne w trakcie wykonywania swoich obowigzkéw

Zle¢ sprawdzenie przypadkéw nietypowych aktywnosci uzytkownikdéw w za-
kresie dostepu do zasobdw systemu, rejestruj wszystkie logowania.

Dodatkowe wskazowki i komentarz:

Uwierzytelnianie dwusktadnikowe (2FA — ang. Two Factor Authentication)
zapewnia nieporownywalnie wyzszy poziom bezpieczenstwa niz klasyczne,
nawet bardzo silne hasto. Mechanizm ten polega na wykorzystaniu w pro-
cedurze logowania nie tylko indywidualnego hasta, ale réwniez urzadzenia
mobilnego lub danych biometrycznych (skan odcisku palca lub teczéwki
oka). Mechanizm ten najczesciej polega na wykorzystaniu specjalnego kodu,
generowanego przez token kryptograficzny, ktorym w wiekszosci przypad-
kow jest dedykowana aplikacja zainstalowana na telefonie komérkowym.
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14. Chron dane osobowe pracownikow i klientow firmy

W celu zapewnienia podstawowej ochrony:

Okresl, jakie dane osobowe gromadzisz i przetwarzasz, jaki jest cel ich groma-
dzenia oraz podstawa prawna

Przechowu;j tylko konieczne dane osobowe i tylko do momentu, kiedy sg one
potrzebne

Zaszyfruj dostep do nosnikdw, na ktérych przechowujesz dane osobowe

Popro$ o utworzenie dokumentacji, dotyczacej sposobu i celu przetwarzania
danych osobowych w twojej firmie

W celu zapewnienia zaawansowanej ochrony:

Przeprowadz ocene skutkow wycieku danych lub niewtasciwego wykorzysty-
wania posiadanych danych osobowych

W przypadku niektérych rodzajéw dziatalnosci, konieczne moze byé powotanie
inspektora ochrony danych osobowych

Jesli prowadzisz witryne e-commerce lub w inny sposdb przetwarzasz ptatno-
$ci za posrednictwem swojej witryny internetowej, upewnij sie, ze dostawca
danego serwisu internetowego posiada odpowiednie zabezpieczenia, szy-
frujace dane klientow (imie, nazwisko, dane karty kredytowej) podczas ich
przesytania.

Dodatkowe wskazowki i komentarz:

RODO naktada szereg obowigzkow na przedsiebiorcéw, prowadzacych
swoja dziatalnos¢ gospodarcza na terenie Unii Europejskiej. Zgodnie
z przepisami rozporzadzenia, kazdy administrator danych ma obowiagzek
informowania organu nadzorczego o naruszeniu ochrony danych osobo-
wych, jesli zdarzenie to mogto skutkowac trafieniem prywatnych informacji
w niepowotane rece. Kazde przedsiebiorstwo jest rowniez zobowigzane do
prowadzenia rejestru przetwarzania danych osobowych, ktéry zawiera infor-
macje o: rodzaju danych, celu i sposobu ich przetwarzania oraz informacji
o tym, przez kogo sa one przetwarzane.

15. Zabezpiecz stacje robocze oraz mobilne urzadzenia

W celu zapewnienia podstawowej ochrony:

Upewnij sie, ze system jest automatycznie blokowany po okreslonym czasie
braku aktywnosci

Wymagaj od pracownikéw, aby blokowali dostep do systemu podczas kazdej,
nawet krétkiej nieobecnosci przy stacji roboczej

Zwré¢ uwage na polityke czystego biurka oraz zapewnij, iz istnieje nadzdr nad
ekipa sprzatajaca biuro

Nigdy nie zostawiaj firmowych urzadzern mobilnych poza zasiegiem wzroku

lub w miejscach, ktére sa one narazone na kradziez (np. samochdd, pokdj
hotelowy)

W celu zapewnienia zaawansowanej ochrony:

Upewnij sie, ze likwidowane nosniki danych, dokumenty i zasoby drukowane
sg niszczone w sposdb, uniemozliwiajacy odczyt zawartych w nich danych.

Wprowadz zakaz uzywania wtasnych urzadzen (w szczegélnosci pendrive’dw,
kart pamieci i dyskow zewnetrznych) przez pracownikdéw w obrebie firmy oraz
taczeniaich z siecia firmowa

Zapewnij szyfrowanie dyskéw na przenosnych komputerach

Zadbaj o dodatkowe zabezpieczenia, w przypadku kopiowania danych szcze-
golnie wrazliwych i kluczowych dla firmy

Dodatkowe wskazowki i komentarz:

Jesli nie uzywasz czesto kamery, wytacz jg na state za pomocg Menadzera
Urzadzen zawartego w Windows 10 i Windows 7. W ten sposéb automatycz-
nie wytaczysz takze mikrofon oraz mozliwo$¢ podgladania i podstuchiwania
twoich dziatan stuzbowych. Mozesz takze zwyczajnie zakleic obiektyw ka-
mery za pomoca nieprzezroczystej tasmy.
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16. Zabezpiecz sieci i protokoty komunikacji oraz wprowadz
ich szyfrowanie

W celu zapewnienia podstawowe]j ochrony:

+ Zapewnij odpowiednia implementacje protokotdw, szyfrowanie i segmentacje
sieci by pomdc zapewnic jak najpetniejsze bezpieczeristwo komunikacji.

« Nie lekcewaz informacji o podatnosci protokotéw nawet jesli sa znane i szeroko
stosowane.

» Wprowadz bezpieczne kanaty komunikacji w systemach lloT oraz szyfrowanie
komunikacji miedzy urzadzeniami — takze tymi o niewielkiej mocy obliczenio-
wej, 0 ograniczonej pamieci oraz dostepie do energii, gdyz one moga sta¢ sie
najstabszymi elementami catej sieci.

« Postepuj zgodnie z podej$ciem ,mikro segmentacji”, tj. buduj mate wyspy
komponentéw w ramach jednej sieci, ktore komunikuja sie tylko ze soba
i kontroluja ruch sieciowy miedzy segmentami ale zadbaj tez o bezpieczna
komunikacje miedzy tymi wyspami.

+ Zapewnij mozliwosci bezpiecznego wspotdziatania miedzy protokotami pod-
czas implementacji réznych protokotéw dla réznych urzadzen w tym samym
systemie. Unikaj protokotéw o znanych podatnosciach.

W celu zapewnienia zaawansowanej ochrony:

« Ogranicz, jesli to mozliwe, liczbe protokotéw zaimplementowanych w danym
Srodowisku skupiajgc sie na protokotach najbardziej bezpiecznych, z naj-
mniejszg liczba znanych podatnosci i wytacz domyslne ustugi sieciowe oraz
protokoty, ktére nie sg uzywane.

o Zapewnij wtasciwe i silne algorytmy szyfrowania wykorzystujgce silny i dobrze
zaprojektowany system dystrybucji kluczy. Sprawdz solidnos¢ implementacji.

« Zapewnij bezpieczne sSrodowisko do wymiany kluczy i zarzadzania kluczami,
unikajac udostepniania kluczy kryptograficznych na wielu urzadzeniach w tra-
dycyjnych systemach.

« Zapewnij wtasciwe i skuteczne wykorzystanie kryptografii w celu ochrony
poufnosci, autentycznosci oraz integralnosci danych i informacji (w tym ko-
munikatow kontrolnych) podczas ich przesytania (in transit) i w spoczynku
(at rest).

17. Wprowadz regularny monitoring i audyt

W celu zapewnienia podstawowej ochrony:

« Wdrazaj gtéwnie pasywne rozwigzanie monitorujace w Srodowiskach IT i OT,
aby stworzy¢ linie bazowa ruchu w sieci przemystowej oraz monitorowac
anomalie i zgodno$¢ z linig bazowa.

» Wprowadz stosowanie rozwigzan takich jak dzienniki bezpieczenstwa i ana-
lizuj je w czasie rzeczywistym za pomoca specjalnie przeznaczonych do tego
narzedzi, np. rozwigzan klasy SIEM (ang. Security Information and Event
Management), a najlepiej ramach stworzonego na potrzeby zaktadu centrum
operacji bezpieczenstwa SOC (ang. Security Operation Center).

» Wykonuj okresowe przeglady dziennikéw komunikacji sieciowej, uprawnien
kontroli dostepu i konfiguracji zasobow.

o Przeprowadzaj regularnie audyty bezpieczenstwa.

W celu zapewnienia zaawansowanej ochrony:

» Monitoruj dostepnos¢ urzadzen IloT w czasie rzeczywistym, jesli jest to tech-
nicznie wykonalne.

Dodatkowe wskazowki i komentarz:

Audyt musi by¢ przeprowadzony przez niezalezna organizacje zewnetrzna,
ktéra zazwyczaj musi posiadac jaki$ rodzaj certyfikacji. Organizacja moze
miec zesp6t audytu wewnetrznego, ale zesp6t ten powinien dziataé jako
niezalezna agencja. Nalezy podkresli¢, ze audyt jest tylko pierwszym kro-
kiem w zdiagnozowaniu czy procedury bezpieczenstwa w organizacji sg na
miejscu i sg przestrzegane. Podstawowym elementem prawdziwego i fak-
tycznego bezpieczenstwa organizacji jest zapewnienie, ze wnioski z audytu
beda przestrzegane, a zalecenia zostang wdrozone.
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18. Zapewnij szkolenia w zakresie cyberbezpieczenstwa swoim

pracownikom

W celu zapewnienia podstawowe]j ochrony:

Przedstaw i wyjasnij pracownikom zatozenia polityki bezpieczenstwa oraz
uwzglednij ich uwagi i spostrzezenia

Zobliguj pracownikéw do podpisania polityki bezpieczenstwa

Okresowo przypominaj o zatozeniach polityki bezpieczeristwa, informuj
pracownikéw o zarejestrowanych incydentach i opisz wtasciwy sposob re-
agowania na zagrozenia

Okresowo przypominaj pracownikom o zasadach ochrony danych osobowych

Opracuji kontroluj przestrzeganie zasad bezpieczenstwa w procedurach uisz-
czania ptatnosci firmowych

W celu zapewnienia zaawansowanej ochrony:

Traktuj znajomo$¢ zasad bezpieczenstwa jako wymag i element konieczny
Sciezki awansu w firmie

Okresowo sprawdzaj wiedze pracownikéw w zakresie cyberbezpieczenstwa,
np. za pomoca krotkich testéw wielokrotnego wyboru.

Przyjmij holistyczne podejscie do szkolen i budowania Swiadomosci bezpie-
czenstwa wsréd pracownikéw — upewnij sie, ze obejmuje ono pracownikéw
na wszystkich szczeblach, nowe zagrozenia dla srodowiska produkcyjnego
przez nowe mozliwosci Przemystu 4.0 i jest dostosowane do rél i obowigzkdw
pracownikéw, a takze do réznych poziomdw wiedzy uczestnikdw.

Zapewnij wszystkim uzytkownikom rozwigzan lloT podstawowe informacje
o bezpieczenstwie i materiaty szkoleniowe, zanim uzyskaja uprawnienia do-
stepu do systemu.

o Zapewnij przeszkolenia kadry korzystajacej z urzadzen lloT w zakresie bez-

piecznego uzytkowania tych urzadzen, wyjasniajac im technologie wdrozone
w celu ochrony urzadzen IloT i catego inteligentnego ekosystemu ktadac nacisk
na interoperacyjnos¢ elementdw.

Rozwaz mozliwos¢ komunikowania sie z innymi firmami na poziomie sekto-
rowym, w tym tancucha dostaw tworzac wspélne programy szkoleniowe lub
nawiazujac wspotprace w celu integracji zabezpieczen.

W miare mozliwos¢ zapewnij jak najwiekszej grupie pracownikéw z réznych
dziatéw mozliwo$¢ uczestniczenia w przedsiewzieciach technologicznych
i edukacyjnych dotyczacych cyberbezpieczenstwa.

Dodatkowe wskazowki i komentarz:

Uzytkownicy powinni by¢ poinformowani w szczegdlnosci o potrzebie za-
chowania szczegdlnej ostroznosci przy otwieraniu zatacznikéw otrzymywa-
nych w wiadomosciach e-mail oraz przy wchodzeniu na strony, do ktérych
linki otrzymuja w wiadomosciach e-mailowych lub SMSach. Znaczna czes¢
szkodliwego oprogramowania jest dystrybuowana wtasnie w ten sposéb.
Chociaz dostawcy ustug pocztowych oraz operatorzy telekomunikacyjni
wdrazaja wiele zabezpieczen, aby tego typu wiadomosci byty odpowiednio
oznakowane i filtrowane, skuteczno$¢ tych dziatan nigdy nie bedzie petna.
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19. Opracuj schemat dziatania na wypadek sytuacji

kryzysowych

W celu zapewnienia podstawowe]j ochrony:

Opracuj plan zarzadzania kryzysowego w przedsiebiorstwie, uwzgledniajac
ryzyko zdarzer losowych oraz wystapienia cyberzagrozen

Przygotuj plan kontynuacji kluczowych proceséw, zapewniajacych ciggtosé
dziatania firmy

Uswiadom pracownikéw, kogo w pierwszej kolejnosci informowac o zaist-
niatym incydencie bezpieczefnstwa. Wyznacz osobe kontaktowa do spraw
cyberincydentéw i cyberzagrozen w ramach zespotu IT.

Zabezpiecz dane odnosnie listy kontaktow biznesowych firmy

Rejestruj zaistniate incydenty bezpieczenstwa, dla ciggtego udoskonalania,
identyfikacji luk i stabych punktéw

W celu zapewnienia zaawansowanej ochrony:

Dokonuj corocznej weryfikacji aktualnosci zatozen przygotowanych planéw
dziatania w kryzysowej sytuacji

Ocen korzysci z ubezpieczenia od cyberzagrozen i rozwaz dostepne opcje
Ustanow Scistg wspotprace dziatéw OT i IT, zapewniajac, ze ich wspotpraca
z wtascicielami firm systemdw, organami decyzyjnymi i innymi interesariu-
szami jest rowniez skuteczna.

Wprowadz podejscie do zarzadzania ryzykiem przeznaczone dla Przemystu
4.0iinteligentnej produkcji (ang. Smart Manufacturing) uwzgledniajace nowe
zagrozenia i scenariusze atakow.

Wprowadz proces zarzadzania ryzykiem i zagrozeniami zgodnie z indywidual-
nymi potrzebami i wymaganiami bezpieczeristwa Twojej firmy.

Przeprowadzaj przynajmniej raz w roku analize ryzyka, wobec zmieniajacych
sie zagrozen, ktora obejmuje zwtaszcza nowe aspekty cyberbezpieczenstwa.
Zintegruj te analize réwniez zinnymi procesami w firmie, takimi jak zarzadzanie
zmianami, obstuga incydent6w i zarzadzanie podatnosciami.

Rozwaz wtaczenie procesu analizy zagrozen do podejscia do catosci procesu
zarzadzania zagrozeniami w Twojej firmie, opierajac sie na réznych zrédtach
informacji, a takze udostepnianie informacji na temat zagrozen zaufanym
partnerom branzowym, takim jak ISAC (ang. Information Sharing and Analysis
Center) i CERT (ang. Computer Emergency Response Team).

Monitoruj wybrane zagrozenia i okre$laj ich wptyw na systemy, przeprowa-
dzajac analize ryzyka.

W procesie zarzadzania ryzykiem, zastosuj takze tutaj jednoczes$nie dwa rozne,
a wspomniane wczesniej, podejscia: ,odgdrne”, odnoszace sie do cyberbez-
pieczenstwa z perspektywy catej organizacji oraz ,oddolne”, zapewniajace
bardzo szczegdtowy i szczegbtowy obraz sytuacji firmy.

Dodatkowe wskazowki i komentarz:

Jesli w pore udato ci sie przejrze¢ zamiary przestepcy i udaremnié atak,
mozesz pomoc takze uchronic innych. Upublicznij ostrzezenie, aby utrud-
ni¢ prace przestepcom. Mozesz tez manipulowaé atakujacym, przekazac
fatszywe dane, zbierajac materiaty dowodowe. Kiedy uznasz, ze udato ci
sie zebra¢ wystarczajaca ilos¢ informacji, mozesz postarac sie nagtosnic
sprawe w portalach branzowych zajmujacych sie bezpieczeristwem lub
zgtosi¢ sprawe organom Scigania.
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20. Wprowadz zasady bezpieczenstwa we wspotpracy

z podmiotami zewnetrznymi

W celu zapewnienia podstawowe]j ochrony:

Scisle kontroluj dostep oséb trzecich do warstwy kontrolnej lub produkcyjnej,

Korzystaj ze specjalnie utworzonych i do tego przeznaczonych kont w rejestrze,
z systemdw uwierzytelniania wielosktadnikowego i szyfrowania. Udzielaj do-
stepu do warstwy kontrolnej lub produkcyjnej stronom trzecim tylko w okre-
Slonym przedziale czasowym, w okreslonym celu i w najmniej uprzywilejowany
sposdb. Monitoruj, rejestruj i nadzoruj sesje.

Jasno zdefiniuj wszystkie istotne aspekty partnerstwa ze stronami trzecimi,
szczegdlny nacisk ktadac na bezpieczenstwo, w odpowiednich umowach
i kontraktach (np. umowa o gwarantowanym poziomie ustug SLA, ang. Service
Level Agreement czy umowa o zachowaniu poufno$ci NDA, ang. Non-disclosure
agreement). Podpisz te umowy i kontrakty przed rozpoczeciem wspétpracy.

W celu zapewnienia zaawansowanej ochrony:

Wymagaj od dostawcéw informacji na temat bezpieczeristwa stosowanych
przez nich procesdéw i ich produktu, np. poprzez przygotowanie kwestiona-
riusza dla dostawcow na temat ich wktadu w bezpieczenstwo dostarczanych
przez nich towardéw oraz ich dobér partneréw (np. podwykonawcow).

Aby zwiekszy¢ $wiadomos$é w zakresie wspolnego cyberbezpieczeristwa
w obszarach wspétpracy, rozwaz komunikacje z innymi firmami na poziomie
sektorowym, w tym w taficuchu dostaw (m.in. komunikacje z producentami,
dostawcami komponentéw, dostawcami oprogramowania, ustugodawcami
i klientami).

Podsumowanie

Cyberbezpieczenstwa nie wystarczy zbudowad, trzeba je stale monitorowaé
i dostosowywac do warunkow i otoczenia przedsiebiorstwa. Trendy rynkowe,
rozwigzania technologiczne, przepisy prawa, oczekiwania klientéw oraz rodzaje
przestepczosci zmieniaja sie w bardzo szybkim tempie. Cyberbezpieczernstwem
nalezy zatem zarzadzaé w sposob systemowy i ciagty, aby nadazy¢ z jego do-
stosowaniem do zmieniajgcych sie warunkdéw. Priorytetem dla kazdego przed-
siebiorcy powinno by¢ przede wszystkim przestrzeganie regulacji prawnych
obowigzujacych w zakresie cyberbezpieczeristwa oraz opracowanie wtasnej
polityki bezpieczenstwa, dostosowanej do specyfiki firmy.
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