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W opracowaniu zawarto zestawienie najwazniejszych informacji prawnych,
ktére nalezy mie¢ na uwadze w przypadku kwestii zwigzanych z Internetem
Rzeczy loT (ang. Internet of Things). W zwiazku z tym, ze prawo (unijne, jak
i polskie) nadal borykaja sie z wieloma zagadnieniami dotyczacymi odpowie-
dzialnosci w zakresie débr intelektualnych oraz sposobem interpretacji aktow
prawnych, ponizsze zestawienie stanowi zbior aktualnej wiedzy i nalezy miec
na uwadze, ze dane te moga z czasem ulec zmianie lub aktualizacji.

Niniejsze opracowanie ma jedynie charakter informacyjny i nie moze stanowié podstawy do jakichkolwiek roszczen zwigzanych z decyzjami gospodarczymi podejmowanymi w zwigzku z powyzszymi tresciami.
Autor ani Fundacja Platforma Przemystu PrzysztoSci nie ponosi odpowiedzialnosci za konsekwencje decyzji biznesowych podejmowanych przez podmioty korzystajgce z opracowania, a wszelkie ryzyko zwigzane
z takimi decyzjami ponosi podmiot je podejmujgcy.



1.

loT mozna rozwaza¢ jako rozwiazanie technologiczne, architektoniczne oraz
biznesowe:

1.1. 10T to siec taczaca przewodowo lub bezprzewodowo urzadzenia cha-
rakteryzujace sie autonomicznym dziataniem w zakresie pozyskiwania,
udostepniania, przetwarzania danych oraz wchodzenia w interakcje
z otoczeniem; z drugiej strony to koncepcja majaca na celu utworzenie
inteligentnych systeméw kontrolno-pomiarowych, analitycznych oraz
uktaddw sterowania,

1.2. 10T to architektura informatyczna oparta o cztery warstwy:
- sprzet,
- komunikacje,
- oprogramowanie,
- integracje ustug informatycznych,

1.3. 10T to ekosystem ustug biznesowych, wykorzystujacych rzeczy, ktére
stuzg do zbierania oraz przetwarzania danych, wysuwania wnioskéw
i podejmowania decyzji, w celu optymalizacji zasoboéw oraz srodowiska,

Jesli chcemy zasiegnad prawnej definicji loT, sugerowana jest rekomendacja
Sektora Normalizacji Telekomunikacji ITU (ang. International Telecommu-
nication Union - Telecommunication Standardisation Sector) ITU-T Y.2060
(06/2012) (pt. “Przeglad Internetu Rzeczy 1oT”), ktdry wyjasnia koncepcje
i zakres 0T, identyfikujac podstawowe cechy i wymagania wysokiego poziomu
loT, oraz opisuje model referencyjny loT; w pkt. 3.2.2 zaprezentowano naste-
pujace stwierdzenie: ,,Globalna infrastruktura spoteczefstwa informacyjnego,
umozliwia zaawansowane ustugi, poprzez taczenie (fizycznych i wirtualnych)
rzeczy, w oparciu o istniejgce i rozwijajace sie interoperacyjne technologie
informacyjne i komunikacyjne.”; w pkt. 3.2.3 zdefiniowano pojecie rzeczy
w kontekscie 10T, jako ,obiektu fizycznego lub wirtualnego, ktéry mozna
zidentyfikowac i zintegrowad w sieciach komunikacyjnych”.

Podstawowe typy bezpieczenstwa, ktdore nalezy uwzglednié¢ w procesie wy-
twdrczym loT (omawiane w kolejnych punktach) mozna ujaé w nastepujacych
odmianach:

3.1. cyberbezpieczenistwo produktu - zaréwno na odpowiednim poziomie
i jakosci wykonania produktu oraz wyposazenia go w narzedzia i mecha-
nizmy przeciwdziatajace cyber niebezpieczenstwom,

3.2. bezpieczenstwo fizyczne - dotyczace wptywu technologii loT na $wiat
fizyczny (oddziatywanie bezposrednie i posrednie), jej zastosowania,

3.3. bezpieczenstwo danych oraz ekosystemu informacji dotyczacych oto-
czenia, a takze danych osobowych i technicznych (tj. telemetrycznych).

. Istniejg formalnie dwa sposoby pociagniecia do odpowiedzialnosci (produ-

centa lub dystrybutora) za wady IoT, tj. odpowiedzialno$¢ wynikajaca z tytutu:

 sprzedazy rzeczy,
» wad oprogramowania,

. Podstawe ochrony praw autorskich i odpowiedzialnosci za oprogramowanie

w prawie polskim stanowi art. 55 prawa autorskiego (Ustawa o prawie autor-
skim i prawach pokrewnych; Dz.U.2019.0.1231 t.j. - Ustawa z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych) w brzmieniu: “Jezeli za-
mdwiony utwdr ma usterki, zamawiajgcy moze wyznaczy¢ twércy odpowiedni
termin do ich usuniecia, a po jego bezskutecznym uptywie moze od umowy
odstapic lub zadaé odpowiedniego obnizenia umdwionego wynagrodzenia,
chyba ze usterki sg wynikiem okolicznosci, za ktdre twérca nie ponosi odpo-
wiedzialnosci. Twdrca zachowuje w kazdym razie prawo do otrzymanej czesci
wynagrodzenia, nie wyzszej niz 25% wynagrodzenia umownego”

Przepis ten utworzono w celu ochrony praw autora indywidualnego dzieta;
co prawda przepisy te nie zostaty opracowane w zakresie programéw kom-
puterowych, stosowane sg jednak odpowiednio, gdyz program komputerowy
traktowany jest zgodnie z polskim prawem jak utwor literacki.

. Wady fizyczne, ktére mogg wystapi¢ w przypadku obiektow Internetu Rzeczy

mozna podzieli¢ na:

 nieistnienie/brak uzgodnionych modutéw,

e brak ergonomii,

« niewykonywanie lub nienalezyte wykonywanie funkcji,
o brak bezbtednosci wykonywanych funkgji,
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+ niezdolno$¢ programu do pracy w okreslonym systemie operacyjny/wy-
maganiach sprzetowych.

6.1. W przypadku oprogramowania art. 55 UoPa (Ustawa o prawie autorskim
i prawach pokrewnych; Dz.U.2019.0.1231 t.j. - Ustawa z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych) stanowi samodziel-
ng podstawe odpowiedzialnosci autora za oprogramowanie i wytgcza
przepisy z tytutu rekojmi.

. Regulacjaiprawo odpowiedzialnosci za szkode, ktdra wynika z wady fizycznej
oprogramowania - a w efekcie, ktéra ma efekt na otoczenie, w ktérym program
i dane urzadzenie dziataja - zgodnie z art. 55 ust. 1 UoPa jest niedostateczne,
co wiecej, w przypadku rownoczesnego istnienia umowy licencyjnej, jej tres¢
(tzw. umowny zakres odpowiedzialnosci) narzuca dostawca oprogramowania
za pomoca tzw. umowy celofanowej (tzw. shrink wrap licence) czyli “rodzaju
licencji zwigzanej z udostepnianiem masowym odbiorcom utworéw niema-
terialnych, ktére zostaty utrwalone na no$niku materialnym. Specyfika tej
umowy polega na sposobie, w jaki zostaja zaakceptowane warunki umowy
licencyjnej. Umowa zostaje zawarta w wyniku i w momencie rozerwania folio-
wej lub plastikowej powtoki, ktéra zabezpiecza nosnik lub poprzez zerwanie
naklejki umieszczonej na opakowaniu”

Drugim sposobem jest zastosowanie postanowien umowy licencji sieciowej/
foliowej (ang. click wrap licence) w nastepujgcym brzmieniu: “istota tej licencji
sprowadza sie do akceptacji warunkow licencji przez klikniecie w odpowiednig
ikone ,akceptuje” lub ,zgadzam sie”. Oswiadczenie woli jest sktadane poprzez
klikniecie myszka na odpowiednia ikone, ktdra jest umieszczona na interak-
tywnej stronie internetowej. Warunki umowy licencyjnej przed zawarciem
umowy sg udostepnione potencjalnemu licencjobiorcy, a ich akceptacja jest
réwna z zawarciem umowy licencyjnej”.

W praktyce producenci i dostawcy oprogramowania stosuja licencjonowanie
oprogramowania, co skutkuje brakiem mozliwosci zastosowania przepiséw
dotyczacych sprzedazy rzeczy (w tym rekojmi); Pamietajmy - program nie jest
rzecza! Licencja nie przenosi praw do programul! Jest to o tyle wazne, ze istota
smart urzadzen jest w gtdwnej mierze oprogramowanie.

8.

10.

11.

Ochrona uzytkownika produktow obszaru loT obowiazuje bez wzgledu na to,
czy nabywca jest osoba fizyczna, czy jakikolwiek inny podmiot; preambuta
dyrektywy 85/374/EWG (“art. 6.1 w brzmieniu: Produkt jest wadliwy, jezeli
nie zapewnia bezpieczenstwa, jakiego osoba ma prawo oczekiwac, biorac
pod uwage wszystkie okolicznosci, w szczegdlnosci: a) wyglad produktu;
b) sposdb uzycia produktu, ktérego mozna rozsadnie oczekiwac; c) czasu,
w ktérym produkt zostat wprowadzony do obrotu.”), mimo ze odwotuje sie do
ochrony konsumenta, to co do zasady wskazuje na koniecznos$¢ ustanowienia
niezaleznej od winy odpowiedzialnosci ze strony producenta.

W przypadku produktow IoT istotny jest wyrok TSUE (Trybunat Sprawiedliwo-
$ci Unii Europejskiej) w sprawie C-285/08 (Wyrok TSUE z 4.06.2009 r. w spra-
wie C-285/08 Moteurs Leroy Somer v. Dalkia France Ace Europe, ECR 2009,
s.1-4733.) tzn. wyktadnia dyrektywy powinna by¢ dokonywana tak, by w zaden
sposob nie ograniczaé poszkodowanemu zadania naprawienia szkody rzeczy
przeznaczonej do profesjonalnego uzytku na podstawie regulacji krajowych
(tj. odpowiedzialnosci za produkt niebezpieczny). Innymi stowy osoba po-
szkodowana z tytutu uzywania produktdéw loT moze dochodzi¢ swoich praw
nawet jesli produkt byt przeznaczony do profesjonalnego uzytku.

Jesli sprzedaz produktéw z obszaru loT uznamy za cywilnoprawna umowe
sprzedazy rzeczy to wowczas odpowiedzialnos$¢ za wady urzadzenia regulowac
moze art. 556 KC Dz.U.2020.0.1740 tj. Ustawa z dnia 23 kwietnia 1964 r. Kodeks
cywilny (“art. 556§ 2 - Domniemanie o chwili powstania lub istnienia wady
rzeczy. Jezeli kupujacym jest konsument, a wada fizyczna zostata stwierdzona
przed uptywem roku od dnia wydania rzeczy sprzedanej, domniemywa sie,
ze wada lub jej przyczyna istniata w chwili przejscia niebezpieczeristwa na
kupujacego”).

Dodatkowo przyjmujac, ze zakup urzadzenia z obszaru Internetu Rzeczy stuzy
wykorzystaniu funkcjonalnosci objetych specyfikacja, to producent urzadzen
ponosi odpowiedzialnos¢ kontraktowa wynikajaca z brakdw oraz wadliwego/
nieprawidtowego dziatania urzadzenia oraz w rownym stopniu ponosi odpo-
wiedzialno$¢ za szkody spowodowane tymi wadami funkcjonalnosci; w tym
przypadku pod uwage bierze sie art. 354 KC (“Art. 354. Dtuznik powinien
wykonac zobowigzanie zgodnie z jego trescig i w sposdb odpowiadajacy jego
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12.

13.

celowi spoteczno-gospodarczemu oraz zasadom wspdtzycia spotecznego,
a jezeli istnieja w tym zakresie ustalone zwyczaje - takze w sposéb odpo-
wiadajacy tym zwyczajom.”) oraz art. 471 KC (“Art. 471. Odpowiedzialno$¢
dtuznika za niewykonanie lub nienalezyte wykonanie zobowigzania - odpo-
wiedzialno$¢ ex contractu. Dtuznik obowigzany jest do naprawienia szkody
wyniktej z niewykonania lub nienalezytego wykonania zobowiazania, chyba
ze niewykonanie lub nienalezyte wykonanie jest nastepstwem okolicznosci,
za ktdre dtuznik odpowiedzialnosci nie ponosi.”); Dz.U.2020.0.1740 t.j. Ustawa
z dnia 23 kwietnia 1964 r. Kodeks cywilny.

Odpowiedzialnos$¢ deliktowa opisana jest w art. 415 KC (“Art. 415. Odpowie-
dzialno$¢ ex delicto - zasada winy. Kto z winy swej wyrzadzit drugiemu szkode,
obowigzany jest do jej naprawienia.”); istotne jest to, ze w zadnym wypadku
nie jest powigzane to z zawartym kontraktem, ale oparte jest o umyslna wine,
badz nieumyslne dziatanie sprawcy.

Najlepszym i najbardziej zarazem aktualnym zZrédtem wiedzy dotyczacej
kwestii zwigzanych z prawem i bezpieczefistwem jest tzw. ROZPORZADZE-
NIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa)
oraz certyfikacji cyberbezpieczeristwa w zakresie technologii informacyj-
no-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie).

Mozemy przytoczyc¢ tu punkt 20 w/w dokumentu, ktéry méwi wprost: “ENISA
powinna rozwijac i utrzymywad wysoki poziom wiedzy fachowej oraz petnic¢
role punktu odniesienia stuzacego budowie zaufania i wiarygodnosci na jed-
nolitym rynku z racji swojej niezaleznosci, jakosci oferowanego doradztwa,
jakosci rozpowszechnianych informacji, przejrzystosci jej procedur, przej-
rzystosci jej metod dziatania, a takze starannosci w realizacji swoich zadan”,

Innymi stowy, jesli zalezy nam na naj$wiezszym dokumencie prawnym, ktory
moze wspomaAc nas w omawianiu i zrozumieniu kwestii zwigzanych z bezpie-
czenstwem loT (certyfikacje, wymogi prawne, procedury, zasady organizacji
pracy etc.) to wtasnie ten dokument powinien rozwiaé watpliwosci (cytujac
punkt 31: “ENISA powinna gromadzic i analizowac dobrowolnie udostepniane
raporty krajowe przekazywane przez zespoty CSIRT i miedzyinstytucjonalny

14.

15.

zespdt reagowania na incydenty komputerowe w instytucjach, organach
i agencjach Unii ustanowiony porozumieniem miedzy Parlamentem Eu-
ropejskim, Rada Europejska, Rada Unii Europejskiej, Komisja Europejska,
Trybunatem Sprawiedliwosci Unii Europejskiej, Europejskim Bankiem
Centralnym, Europejskim Trybunatem Obrachunkowym, Europejska Stuzbg
Dziatan Zewnetrznych, Europejskim Komitetem Ekonomiczno-Spotecznym,
Europejskim Komitetem Regiondw i Europejskim Bankiem Inwestycyjnym
w sprawie organizacji i funkcjonowania zespotu reagowania na incydenty
komputerowe w instytucjach, organach i agencjach UE (CERT-UE)”.

Akt o cyberbezpieczenstwie (ang. The EU Cybersecurity Act) jako rozporza-
dzenie nie posiada widocznych wskazan do obowigzkowego certyfikowania
poszczegdlnych kategorii rozwiazan; Jest to dobrowolny akt, ktéry jednak
w nadchodzacych latach (2021-2022) moze przeksztatcic sie w wymédg; Wszyst-
ko zalezne jest od kierunku dyskusji, ktéra odbedzie sie z chwilg, gdy mina
dwa lata od wejscia w zycie aktu o cyberbezpieczenstwie.

W kwestii wymogdw prawnych narzuconych na twdrce oprogramowania/
osprzetu loT Unia Europejska okresla tzw. poziom uzasadnienia zaufania; Jak
mozna przeczyta¢ w punkcie 86 ENISA (Agencja Unii Europejskiej ds. Cyberbez-
pieczenstwa oraz certyfikacji cyberbezpieczeristwa w zakresie technologii in-
formacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr526/2013
- Akt o cyberbezpieczenstwie): “Poziom uzasadnienia zaufania europejskiego
programu certyfikacji stanowi podstawe dla pewnosci, ze produkt ICT, ustuga
ICT lub proces ICT spetniaja wymogi bezpieczenstwa danego europejskiego
programu certyfikacji cyberbezpieczenstwa. (...) Kazdy europejski certyfikat
cyberbezpieczenstwa mogtby wskazywac jeden z poziomdw uzasadnienia
zaufania: ,podstawowy?”, ,istotny” lub ,wysoki”, natomiast unijne deklaracje
zgodnos$ci mogtoby jedynie wskazywac poziom uzasadnienia zaufania ,pod-
stawowy”. Poziomy uzasadnienia zaufania zapewnityby odpowiadajaca im
rygorystyczno$¢ i wnikliwos¢ oceny produktu ICT, ustugi ICT lub procesu ICT
oraz bytyby okreslane przez odestanie do powiagzanych z nimi specyfikacji
technicznych, norm i procedur, w tym kontroli technicznych, ktrych celem
jest zapobieganie incydentom lub tagodzenie ich skutkow”.
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W zakresie kwestii produktow niebezpiecznych, ktére moga zagrozi¢ kon-
sumentowi — postuzy¢ sie mozna dyrektywa 85/374/EWG (Dyrektywa Rady
85/374/EWG z dnia 25 lipca 1985 r. w sprawie zblizenia przepisdéw ustawowych,
wykonawczych i administracyjnych parstw cztonkowskich dotyczacych odpo-
wiedzialnosci za produkty wadliwe), ktéra definiuje nie tylko odpowiedzial-
nos¢ producenta, ale rowniez to czym jest szkoda (m.in. “Artykut 9 do celéw
art. 1 definiuje - ,szkoda” oznacza: a) szkode spowodowana przez $mierc lub
przez uszkodzenia ciata; b) uszkodzenie lub zniszczenie kazdej rzeczy innej
niz produkt wadliwy o wartosci powyzej 500 ECU, pod warunkiem, ze rzecz
ta: i) jest zwykle przeznaczona do prywatnego uzytku lub konsumpcji; i ii)
byta uzywana przez osobe poszkodowana gtéwnie do jej prywatnego uzytku
lub konsumpcji.”)

Oczywiscie w Polskim prawie (tj. prawie krajowym) ma to odniesienie do
art 491 KC (“Art. 449'. Odpowiedzialnos¢ za produkt niebezpieczny - ryzyko
producenta. § 1. Kto wytwarza w zakresie swojej dziatalnosci gospodarczej
(producent) produkt niebezpieczny, odpowiada za szkode wyrzadzona ko-
mukolwiek przez ten produkt. § 2. Przez produkt rozumie sie rzecz ruchoma,
chocby zostata ona potaczona z inng rzecza. Za produkt uwaza sie takze
zwierzeta i energie elektryczna. § 3. Niebezpieczny jest produkt niezapew-
niajacy bezpieczenstwa, jakiego mozna oczekiwad, uwzgledniajac normalne
uzycie produktu. O tym, czy produkt jest bezpieczny, decydujg okolicznosci
z chwili wprowadzenia go do obrotu, a zwtaszcza sposob zaprezentowania go
na rynku oraz podane konsumentowi informacje o wtasciwosciach produk-
tu. Produkt nie moze by¢ uznany za nie zapewniajacy bezpieczenstwa tylko
dlatego, ze pdzniej wprowadzono do obrotu podobny produkt ulepszony.”;
Dz.U.2020.0.1740 t.j. Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny) - przy
czym przez produkt rozumie sie w tym przypadku zaréwno rzecz ruchoma,
nawet jesli zostata potaczona z innga rzecza, jak réwniez zwierze czy energie
elektryczna.

Przepisy okreslaja wiec, ze wszyscy twdrcy produktéow obszaru Internetu
Rzeczy odpowiadaja solidarnie za wprowadzenie produktu do obrotu tj. pro-
ducenci, twdrcy, importerzy, dostawcy etc., a ustalenie odpowiedzialnosci
oprze¢ mozna na domniemaniu faktycznym, ktére jest oparte o o$wiadcze-
nie; Co wiecej wykazanie przez poszkodowanego zaniedban z tytutu wady

18.

19.

wynikajacej z przyjetej technologii i braku nadzoru oraz weryfikacji jakosci jest
wystarczajacym dziataniem, by okresli¢ wine po stronie producenta.

Jako przyktad moze postuzyé wyrok sadowy Il CSK 174/06 w sprawie z po-
woédztwa N.T. przeciwko A.G. i in., o odszkodowanie i rente z dnia 27 lipca
2005 r., w brzmieniu: “Zarysowata sie wyraznie tendencja do obiektywizacji
kryterium winy przy odpowiedzialnosci za szkode spowodowang przez pro-
dukt niebezpieczny oraz wyktadni art. 415 KC przy uwzglednieniu zasady
ochrony konsumenta. W literaturze przyjmowano, ze dla wykazania winy na
tle odpowiedzialnosci deliktowe] za produkt niebezpieczny wystarczajace
jest wykazanie przez poszkodowanego zaniedban typu organizacyjnego
u przedsiebiorcy (producenta). Z kolei z uwagi na fakt, ze sposéb organizacji
przedsiebiorstwa (procesu technologicznego, sposobu kontroli jakosci, czy
magazynowania i transportu wyrobdow) nie jest znany poszkodowanemu przyj-
mowano, ze nalezy dopuscic skuteczno$¢ dowodu prima facie w odniesieniu
do wnioskowania co do istnienia winy organizacyjnej, w oparciu o stwierdzony
rodzaj szkodliwos$ci wyrobu.”.

Co do zasady w kwestii odpowiedzialnosci za szkody wynikajace i wykryte
w obszarze produktéw Internetu Rzeczy stosuje sie ogdlne zasady, tj. od-
powiedzialno$¢ za niewykonanie (lub nienalezyte wykonanie) umowy oraz
odpowiedzialno$¢ z tytutu rekojmi za wady i gwarancji jakosci.

Dodatkowo istotne sg przepisy dotyczace odpowiedzialnosci za produkty
niebezpieczne (ogdlne przepisy dotyczace odpowiedzialnosci za produkt
niebezpieczny).

Co do wad uzna¢ mozemy szkody wynikajace z wad urzadzenia, danych ustug
dostepnych, danych przetwarzanych przez aplikacje, autonomiczne decyzje
podejmowane na podstawie rzeczywistych i odpowiednio zebranych danych.

Regulacje prawne o cyberbezpieczerstwie okresla rowniez ustawa z dnia
5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwa (KSC). Jest to
wdrozenie dyrektyw unijnej w sprawie srodkdw na rzecz wysokiego poziomu
bezpieczenstwa, tak sieci jak i systemow informatycznych ulokowanych na
terenie Unii Europejskiej.
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Wazna uwaga! Ustawa ta nie odnosi sie wprost do Internetu Rzeczy, niemniej
podmioty, ktére korzystaja z takich rozwigzan (produkcja, Swiadczenie ustug)
moga byc¢ jednoczesnie operatorami ustug kluczowych, jak i dostawcami
ustug cyfrowych.

Za niedostosowanie sie do obowiagzkdéw opisanych i okreslonych w ustawie
o krajowym systemie cyberbezpieczenstwa moga grozi¢ kary finansowe; Do
tych obowigzkdéw naleza m.in.:

» przygotowanie i zorganizowanie narzedzi niezbednych do zapobiegania
i minimalizowania wptywu incydentdéw na $wiadczona ustuge cyfrowa
(zachowanie ciagtosci $wiadczenia dotychczasowej ustugi),

» regularna kontrola skierowania na wczesne wykrywanie, reagowanie,
analizowanie oraz priorytetowanie zachodzacych incydentdw,

» natychmiastowe zgtaszanie wykrytych incydentéw do wtasciwych podmio-
tow (nie dtuzej jak 24 godziny od momentu wystapienia).

W ramach europejskich dziatan, ktorych efekty moga wptynaé na dziatanie
polskich przedsiebiorcéw, warto zaznajomic sie z dokumentem ,,Cyberse-
curity Certification: EUCC Candidate Scheme”, ktory powstat na podstawie
Common Criteria, wspdlnej i ogdlnej metodologii oceny bezpieczenstwa in-
formatycznego, oraz norm ISO/IEC 15408 (ISO/IEC 15408-1:2009 Information
technology — Security techniques — Evaluation criteria for IT security — Part 1:
Introduction and general model), ktéra ustanawia ogdlne koncepcje i zasady
oceny bezpieczenstwa IT oraz okresla ogblny model oceny podawany przez
rozne czesci 1ISO/IEC 15408-..., ktdry w catosci ma stuzyc jako podstawa oceny
bezpieczenstwa wtasciwosci produktéw IT) i ISO/IEC 18045, a ktdry to doku-
ment réwniez uszczegbtawia kwestie oraz watpliwosci zwigzane z tematyka
cyberbezpieczenstwa Internetu Rzeczy.

W przypadku dostawcéw ustug chmurowych programem, ktéry uspdjnia
zagadnienie jest program CSPCert (ang. Certified Safety Professional Education
Requirements and Career).

Skoro poruszamy juz kwestie dotyczacg bezpieczenstwa, istotne jest przy-
wotanie artykutu 269 KK (“Art. 269. Niszczenie, uszkadzanie, usuwanie lub
zmienianie danych informatycznych o szczegdlnym znaczeniu § 1. Kto niszczy,

22.

23.

24,

uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym znaczeniu
dla obronnosci kraju, bezpieczeristwa w komunikacji, funkcjonowania admi-
nistracji rzadowej, innego organu paristwowego lub instytucji paristwowej
albo samorzadu terytorialnego albo zaktdca lub uniemozliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8. § 2. Tej samej karze podlega,
kto dopuszcza sie czynu okreslonego w § 1, niszczac albo wymieniajac infor-
matyczny nosnik danych lub niszczac albo uszkadzajac urzadzenie stuzace
do automatycznego przetwarzania, gromadzenia lub przekazywania danych
informatycznych.”), ktéry jasno wskazuje, ze niedostateczne zabezpieczenie
produktéw obszaru Internetu Rzeczy moze skutkowac karami wynikajacymi
z ,sabotazu” i dziatania przeciw krajowi.

Istotne jest to, ze w zakresie débr intelektualnych w literaturze dominuje
poglad, ze oprogramowanie komputerowe nie jest ,,produktem” w rozumieniu
przepisoéw o odpowiedzialnosci za produkt niebezpieczny (Art 45 KC, “Art. 45.
Definicja rzeczy. Rzeczami w rozumieniu niniejszego kodeksu sa tylko przed-
mioty materialne”; Dz.U.2020.0.1740 t.j. Ustawa z dnia 23 kwietnia 1964 r.
Kodeks cywilny).

Nalezy takze pamietad, ze zgodnie z wyrokiem TSUE z dnia 4 czerwca 2009 r.
w sprawie C-285/08 (Moteurs Leroy Somer v. Dalkia France i Ace Europe, ECR
2009, s. |-4733) przepisy dyrektywy 85/374/EWG nie moga by¢ interpretowane
zawezajaco, tj. prawo krajowe moze regulowac inne przypadki odpowiedzial-
nosci za produkt niebezpieczny.

Warto rowniez mie¢ na uwadze kwestie zwigzane ze zgodnoscia towaru, czyli
z tzw. ,wbudowana trescig cyfrowa”. W tym przypadku zastosowanie maja
ponizsze regulacje unijne:

» dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/771 z dnia 20 maja
2019 r. w sprawie niektdrych aspektéw umoéw sprzedazy towardw, zmie-
niajaca rozporzadzenie (UE) 2017/2394 oraz dyrektywe 2009/22/WE
i uchylajaca dyrektywe 1999/44/WE z dnia 20 maja 2019 r. w sprawie nie-
ktérych aspektow umdw sprzedazy towardw, zmieniajgcej rozporzadzenie
(UE) 2017/2394 (Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2017/2394 zdnia 12 grudnia 2017 r. w sprawie wspotpracy miedzy organami
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25.

26.

27.

krajowymi odpowiedzialnymi za egzekwowanie przepiséw prawa w zakre-
sie ochrony konsumentéw i uchylajace rozporzadzenie (WE) nr2006/2004,

o dyrektywa Parlamentu Europejskiego i Rady 2009/22/WE z dnia 23 kwiet-
nia 2009 r. w sprawie nakazdw zaprzestania szkodliwych praktyk w celu
ochrony intereséw konsumentéw (Wersja skodyfikowana) i uchylajaca
dyrektywe 1999/44/WE

oraz

o dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/770 z dnia 20 maja
2019 r. w sprawie niektorych aspektéw umodw o dostarczanie tresci cyfro-
wych i ustug cyfrowych.

Unia Europejska rozwaza, aby dyrektywy te obejmowaty swym dziataniem
towary niematerialne (w tym oprogramowanie).

Kwestie dotyczace standaryzacji wyznacza europejski dokument ETSI EN
303 645 CYBER - Cyber Security for Consumer Internet of Things: Baseline
Requirements, ktory okresla normy jakie musi spetniac produkt konsumencki
z obszaru Internetu Rzeczy, aby mozna byto okresli¢ jego poziom i stopien
przystosowania w kwestiach cyberbezpieczenstwa.

Istotne jest ustalenie, ze certyfikacja sama w sobie nie moze gwarantowac
100% skutecznego bezpieczenstwa od wszystkich znanych rodzajow atakéw;
Certyfikacja poswiadcza jednak, ze sprzedawane urzadzenie obszaru Internetu
Rzeczy przygotowane jest w sposob staranny i nalezyty co oznacza, ze realizuje
zaprojektowane funkcjonalnosci i robi to zgodnie z istniejgcymi, znanymi
i aktualnymi modelami zagrozen; Im bardziej produkt bedzie rozmijac sie
z liczba zaplanowanych funkcjonalnosci (tj. mozliwe bedzie wprowadzenie
dodatkowych elementéw), tym poziom zaufania bedzie znaczaco mniejszy.

Wszystkie wymienione akty prawne i dokumenty maja za zadanie okreslic i wy-
pracowac pewne modele, wymagania, zachowania oraz nawyki, ktére maja
zagwarantowac bezpieczenstwo zaréwno producentowi jak i konsumentowi.

Kwestia Al a prawo
(informacje w oparciu o EU JURI Artificial Intelligence
and Civil Liability Legal Affairs)

Ponizsze informacje stanowig punkt wyjscia do dyskusji na temat sztucznej
inteligencji Al (ang. Artificial Intelligence) i jej prawnych konsekwencji. Przedsta-
wione informacje stanowia raczej wytyczne niz wskazania konkretnych rozwigzan.
Jednoczesnie przedstawione fakty obrazujg stopien skomplikowania i wielo-
aspektowos¢ poruszanej w opracowaniu tematyki:

1. Ogdlna definicja sztucznej inteligencji Al jest niemozliwa do utworzenia:

 zjednej strony to ,,stowo-wytrych”, ktdre stato sie modne i opisywany jest
nim kazdy podmiot, ktéry spetnia minimalne wymagania ,myslacego”
systemu,

» w praktyce jest to ciagle ewoluujace okreslenie, ktére obejmuje rozlegty
typ urzadzen, aplikacji i logiki,

« spoteczenstwo postrzega i rozumie Al jako ,tworzenie i obdarzanie maszyn
oraz programoéw cechami zblizonymi do ludzkich”,

» w praktyce wiekszos¢ Al ma charakter ,lekkiego Al”, tj. wykonujacego bar-
dzo precyzyjne, waskie, okreslone zadanie niezwigzane z cechami ludzkimi,

+ Aljest ciggle ewoluujgcym bytem, ktéry przenika do najrézniejszych dzie-
dzin zycia ludzkiego,

+ CO wiecej, to co uznane zostaje za ,,myslace”, wraz z rozwojem technologii
i z uptywem czasu uwazane jest jednak za niedoskonate i ta etykietka
zostaje mu odebrana,

o W zwigzku z tym nawet prawnicy maja trudno$¢ w okresleniu jasnych
i przejrzystych norm prawnych dotyczacych tego zagadnienia, ktére mo-
gtyby by¢ spdjne tak w czasie, jak i w rozumieniu,

« oznacza to, ze w zaleznosci od typu Al pojawiajg sie nowe watpliwosci
spoteczne, prawne, etyczne i ekonomiczne.

2. Wszystkie aplikacje i maszyny uzywajace Al sa produktem. Nie ma

technicznego, filozoficznego czy prawnego wzgledu, ktdry uzasadniatby
uznanie maszyn za ,moralnie aktywnych” agentow (byty) pomimo posiadania
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przez nie wewnetrznych charakterystyk (autonomiczne zachowanie, zdolno$¢
uczenia sie i rozwoju w czasie, zdolno$¢ do realizacji okreslonego celu nieza-
leznie od nadzoru i kontroli cztowieka itp.).

. Zgodnie z unijnym prawem nie istnieje pojecie luki wynikajacej z odpo-
wiedzialnosci. Zawsze mozna zidentyfikowad cztowieka, ktdéry mogtby byc
odpowiedzialny za wyrzadzona szkode powstata w wyniku produkcji, obstugi
i uzytkowania. Oznacza to, ze nie mozna klasie aplikacji Al przypisa¢ osobo-
wosci prawnej i uznac ja za ,,czarnoskrzynkowe niewiadome”,

. W uznaniu do aktualnie istniejgcego prawa, bezpieczenstwo produktu i odpo-
wiedzialno$c¢ za produkt sg spdjnym i gwarantowanym prawem konsumenc-
kim. Oznacza to, ze produkt mozna uzna¢ za bezpieczny i wprowadzi¢ do
obrotu w momencie, gdy prawo identyfikuje kto ponosi odpowiedzialnos¢ za
nastepstwa szkody wyrzadzonej przez sam produkt. Rdwnowazac tym samym
potrzebe zapewnienia ochrony uzytkownikéw i umozliwienie dystrybucji
produktéw w celach zarobkowych.

. Dyrektywa w sprawie odpowiedzialnosci za produkt PLD (ang. Product Lia-
bility Directive) ustanawia horyzontalny, neutralny technologicznie system
odpowiedzialnosci, w przypadku ktérych producent ponosi bezwzgledna
odpowiedzialno$¢ za szkody spowodowane wada swojego produktu, przy
czym ofiara jest zobowigzana do udowodnienia poniesionej szkody, wady
i przyczyny powigzania miedzy nimi bez obowiazku ujawniania odpowiednich
informacji na temat swojej domeny.

. Rozrdznienie miedzy aplikacjami i urzadzeniami opartymi na Al (niskiego
i wysokiego ryzyka) jest niemozliwe do okreslenia z powodu braku istotnych
statystycznie danych dotyczacych wielkosci i czestotliwosci spodziewanych
szkdd.

. Podobne znaczenie ma fakt, ze wybdr przestrzeni zastosowania technologii
(przestrzen prywatna lub publiczna) nie ma pierwszorzednego znaczenia przy
okreslaniu poziomu ryzyka jakie powoduje uzycie Al.

10.

11.

12.

13.

UE nie bedzie prébowad regulowac ,technologii opartych na sztucznej inte-
ligencji” w sposdb jednolity, nawet z szacunkiem do odpowiedzialnosci. Ze
wzgledu na to, ze zastosowanie szerokich poje¢, takich jak ,,systemy Al” moze
powodowac komplikacje (tzw. rozmyta odpowiedzialnosc).

Strona, ktéra ma zostac pociagnieta do odpowiedzialnosci, powinna by ta,
ktdra jest w najlepszej pozycji do identyfikacji, kontroli i zarzadzania ryzykiem,
niezaleznie od okoliczno$ci dotyczacych winy.

To, ktéra sposréd mozliwych stron odpowiedzialnych (producent, wtasci-
ciel, uzytkownik, operator) powinna by¢ pociagnieta do odpowiedzialnosci
prawnej, bedzie oceniane w odniesieniu do specyfiki klasy zastosowan, ktére
ustawodawca zamierza regulowac. Tylko jeden podmiot powinien by¢ prima
facie odpowiedzialny wobec zaistniatej szkody.

Podejscie do zarzadzania ryzykiem poprzez tzw. stowarzyszenia zarzadzania
ryzykiem (ang. Risk Management Association), jako specyficzna w zakresie
technologii metoda stosowana do celéw zarzadzania ryzykiem w obszarze
zaawansowanych technologii, jest alternatywa w odniesieniu do neutralnego
technologicznie podejscia zwigzanego z regulowaniem odpowiedzialnosci
cywilnej technologii Al

Zasady odpowiedzialnosci powinny obcigza¢ podmiot, ktdry jest w stanie
najlepiej:

« zidentyfikowad ryzyko,

+ kontrolowac ryzyko,

« zarzadzad nim, zapewniajac ofierze tatwe, szybkie i petne odszkodowanie,
niezaleznie od okoliczno$ci dotyczacych winy.

Strona, ktéra ma zosta¢ pociggnieta do odpowiedzialnosci, rézni sie w za-
leznosci od rodzaju technologii rozpatrywanych aplikacji, biorac pod uwage
ich ztozonos$¢ i dziatanie, a takze w zaleznosci od domeny np. operator dro-
néw, producent lub wtasciciel autonomicznych pojazdéw etc. Mechanizm
ten jest zgodny z niektérymi juz uchwalonymi przepisami UE, takimi jak
dyrektywy konsumenckie, ktére zapewniajg konsumentom natychmiastowe
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14.

15.

16.

17.

zados$¢uczynienie poprzez obcigzenie sprzedawcy, prima facie, i tym samym
unikajac skomplikowanych sporéw.

Gdy wiele stron przyczynia sie do Swiadczenia ustugi opartej na sztucznej inte-
ligencji, utrudniajac okreslenie wprost ich roli i zidentyfikowanie optymalnych
winnych mozna wéowczas rozwazy¢ tzw. fikcyjng ,0sobe elektroniczng” jezeli
zadna inna opcja nie jest preferowana.

Zgodnie z RMA odpowiedzialno$¢ jest raczej rygorystyczna (jesli nie bez-
wzgledna), a nie oparta na winie. Rzeczywiscie, ex ante, bezpieczenstwo
powinno zosta¢ oddzielone od odszkodowania ex post, pozostawiajac inne
mechanizmy (takie jak przepisy bezpieczenstwa) zachecajgce do pozadanych
standardéw postepowania. Ramy bezpieczenstwa produktow beda dalej
wykorzystywane poprzez przyjecie szczegdtowych regulacji i standardéw
technicznych w celu lepszego dostosowania do pojawiajacych sie technologii.

Osoba odpowiedzialna niekoniecznie poniesie koszty ekonomiczne wypad-
ku. Przez mechanizmy ubezpieczeniowe i cenowe moze przenosi¢ koszt na
wszystkich uzytkownikéw danej technologii (efekt kumulacji i rozprzestrze-
niania sie).

Osobie odpowiedzialnej nalezy przyznaé prawo do regresu innych agentéw
(tzw. bytdw), ktorzy mogliby przyczynic sie do wyrzadzenia szkody. Gdy wiele
stron wspottworzy ztozone aplikacje i ustugi oparte na sztucznej inteligencji,
a okreslenie optymalnego miejsca rozpoczecia sporu jest trudne, szybkie
odszkodowanie mozna alternatywnie osiggnac poprzez nadanie osobowosci
prawnej okreslonej grupie zgtoszen, gdzie procentowo wszystkie zaangazo-
wane strony poniostyby koszty odpowiedzialnosci zgodnie z ich udziatem
w projekcie.

Regulacje prawne i ustawy w Polskim prawie:

Ustawa z dnia 5 lipca 2018 r. (Dz.U. 2018 poz. 1560) o Krajowym Systemie
Cyberbezpieczenstwa KSC (implementacja dyrektywy w sprawie Srodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemdw
informatycznych, tzw. Dyrektywa NIS)

Dz.U. 2016 poz. 542 - Ustawa z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku,

Akt o cyberbezpieczenstwie z dnia 7 czerwca 2019 r. tj. Rozporzadzenie Par-
lamentu Europejskiego i Rady w sprawie ENISA (Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczeristwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr526/2013 - Akt o cyberbezpieczenstwie),

Ustawa z 06 czerwca 1997 r. Kodeks karny (Dz. U. 1997 Nr 88 poz. 553 z p6zn.
zm.),

Dyrektywa 85/374/EWG z dnia 25 lipca 1985 r. w sprawie zblizenia przepisow
ustawowych, wykonawczych i administracyjnych Panstw Cztonkowskich
dotyczacych odpowiedzialnosci za produkty wadliwe (Dz. Urz. WE L 210
27.08.198571.),

Dyrektywy Rady ws. ochrony prawnej programéw komputerowych 91/250/
EWG z dnia 14.05.1991 r.,

Ustawa z 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. 1964 nr 16 poz. 93 z pozn.
zm.),

Ustawa z 04 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.
1994 nr 24 poz. 83 z pdzn. zm.)

Dokumentami prawnymi, ktére na arenie miedzynarodowej stosuje sie
do obiektéw Internetu Rzeczy sa m.in.:

UE - GDPR, ETSI EN 303 645 CYBER - Cyber Security for Consumer Internet of
Things:Baseline Requirements, Article 83: General conditions for imposing
administrative fines, Data Protection by Design and by Default (679/2016),
EU DPR-2012: European Data Protection Regulation, EU Directive-2013/40
about Cybercrime, EU NIS Directive-2016, EU Directive 2014/53, EU Connected
Communities Initiative, Product Liability Directive,
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USA - Federal Trade Commission Act, ktére ma przeciwdziata¢ nieuczciwym
praktykom pokroju fatszywej reklamy, Cyber Security Information Sharing Act,
ktéry jest odpowiednikiem RODO czy Children’s Online Privacy Protection Act,
ktére chroni najmtodszych,

UK - Digital Economy Act, Data Protection Act 2018, Consumer Rights Act,
Digital Economy Act,

Australia - Privacy Act 1988 and Notifiable Data Breaches Acts,

Singapur - Application of English Law Act, Energy Conservation Act, Health
Products Act
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